
La cyberstrategie 

Debut novembre 2010, Ie 
Nicaragua s'est appuye sur 
des images de Google Maps, 
Ie service de cartographie de 
Google, pour justifier l'entree 
de ses troupes au Costa 
Rica. Ces soldat, ont en effet 
franchi Ie fleuve Sanjuan 
pour planter leur drapeau 
national sur l'ile costaricaine 
de Calero. Google Maps 
avait attribue au NicaraQ"Ua 
cette terre reconnue au tosta 
Rica depuis 1897. Meme si 
Google expUque desormais 
que ses equipes s'efforcent 
de fournir des cartes Ie plus 
it jour possible, la firme de 
Moutain View (Californie) 
precise qu'en « aucun cas il ne 
faut s'y dferer pour decider 
d'operations militaires entre 
deux pays ". Cet episode 
diplomatico-numerique 
illustre la place majeure 
qu'occupe desormais Internet 
dans les relations entre les 
organisations. A l'instar de 
la mobilisation des internau
tes qui a secoue la Toile ces 
dernieres semaines quand 
Ie fabric ant de vetements 
GAP a decide de changer 
son logo. On imagine des 
sujets plus sensibles dans Ie 
monde actue!'" Et pourtant ! 
La polemique nee du nouvel 
embleme (petitions en ligne, 
forums Internet dedies, tom
bereaux de courriers electro
niques adresses al'enseigne...) 
qui s'est propagee sur Ie Net 
a conduit Ie geant du textile it 
faire marche arriere. Malgre 
ses investissements prealables 
et la remise en cause de sa 
strategie d'evolution d'identi

te visuelle. La force de la mo
bilisation collective I Au-deJa 
de ces assauts numeriques qui 
se fondent sur des contenus, 
on coostate la generalisation 
d'attaques informatiques 
visant it prendre Ie controle 
it distance d'installations 
strat~~ques. Le cas du virus 
Stuxl'let, apparu mi-20l0 et 
rendu largemen t pubUc cet 
automne, qui a frappe no
tamment des infrastructures 
industrielles iraniennes, est 

articulierement eclairant. 
YI s'epanouissait notamment 
dans les equipements dotes 
de solutions Siemens. On 
voit donc que l'attaque peut 
s'appuyer sur des briques 
technologiques utilisees 
it l'insu de leurs legitimes 
installateurs, prog;,ietaires 
ou gestionnaires. loute faill e 
technologique etant alors 
bonne aexploiter. Lors du 
con-fut russo-georgien de l'ete 
2008, les dix-huit appareiJ.s 
composant l'aviation mili
tairede Tbilissi ont ete cloues 
au sol par des interventions 
informatiques. La encore, 
plutot que de les abattre lors 
d'un duel aerien, l'adversaire 
semble avoir opte pour la 
neutralisation pdalabIe. 
Creant en outre un sentiment 
d'impuissance parmi la popu
!ation georgienne. C 'est une . 
chose de perdre au combat. 
e'en est une autre de ne pou
voir meme pas entrer sur Ie 
ring. Preuve supplementaire 
du caractere eminemment 
sensible de cette thematique 
cybernetique, l'annonce faite 
debut novembre 2010 par 

les Etats-Unis de la mise 
en place operationnel1e 
d'un Cyber-Command. Un 
etat-major dedie - aux cotes 
de ceux des marines , de l'US 
Navy et de rAJr Force - aux 
domaines cybernetiques. 
Longtemps discute, cet 
organe serait donc desormais 
en ordre de marche, seIon Ie 
communique du Pentagone. 
Un dispositifqui plaide 
pour la prise en compte de 
la maltrise des technologies 
de !'information en general 
et d 'Internet en particulier 
dans les composan~es de 
souverainete d'uri Etat. Et 
l'imperieuse necessite pour 
les entreprises d'e!aborer une 
veritable strategie en ce qui 
concerne la protection de 
leur oatrimoine numerique. 
II ne's'agit certainement'pas 
de science-fiction, mais bel et 
bien de conserver sa capacite 
aetre present, audible et actif 
sur Ie reseau mondial. 
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