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UTO : LES NOUVEAUTES DES CONSTRUCTEURS AU MONDIAL

CYBERCRIMINALITE,
CYBERGUERRE...

- Etat, pgrrtlculsers ou entreprises sont tous des victimes potentlelles e
‘'de cyberattaques sur/Internet. Monaco n’est pas epargne. o

m'rz:nvmw: GARDETTO : “IL Y A DES CAS DE DISCRIMINATIONS“
RALLYE » LE MONTE-CARLO RESTE AMATEUR "
'SANTE » “IL NE FAUT PAS REDOUTER LE VACCIN CONTRE LA GRIPPE!”
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Etat, particuliers ou entreprises sont tous des victimes
potentielles de cyberattaques sur Internet. Un danger
d'autant plus réel pour les internautes monégasques.
Car l'arsenal juridique en matiére de cybercriminalité est

quasi inexistant.
Par Sabrina Bonarrigo.

onnées bancaires, décla-

ration d'impéts ou vie pri-

vée éralée sur des réseaux

sociaux... Des pans entiers

de notre existence sont au-
jourd’hui livrés a Internet. Un espace nu-
mérique avec son lot d’escroqueries en tous
genres. Fraude a la carte bleue, encaisse-
ment de paiement sans livraison de mar-
chandise, vente par petites annonces ou aux
enchéres d'objets volés et contrefaits. Sans
oublier la diffusion d'images pédophiles ou
d'injures a caractére racial. La palette des
infractions possibles sur le Web est large et
trés difficile a chiffrer (lire interview p.32).
Des attaques logiquement exponentielles.
« Le risque est aujourd hui multiplié par trois.
Car on est d la fois connecté & son travail, d
son domicile et sur son mobile », explique Ni-
colas Arpagian, rédacteur en chef de la re-
vue Prospective stratégigue. Le monde vir-
tuel serait d’ailleurs passé d’un réseau de
400 millions d'internautes a prés de 2 mil-
liards d’'usagers en 10 ans., Un bilan effec-
tué lors de la 10 édition des Assises de la

sécurité qui se sont tenues en octobre & Mo-
naco. Une décennie durant laquelle les ordi-
nateurs ont été envahis par des campagnes
de spam, de phishing et autres déluges de
chevaux de Troie. Et sur les attaques cyber-
nétiques, les spécialistes sont formels: le
risque zéro n'existe pas.

PAS DE LEGISLATION

A MONACO

Monaco n'échappe pas a la régle. Pas
moins de 14000 résidents sont aujourd’hui
connectés a Internet V. Et en cas de fraude
sur la Toile, c’est a la siireté publique que
les victimes doivent se rendre. 186 plaintes
pour usage frauduleux de numéro de carte
bancaire sur Internet ont d’ailleurs été en-
registrées en 2009. « Pour la période consi-
dérée en 2010, nous enregistrons une légére
baisse. Il n'y a pas eu en revanche de plainte
pour usurpation numérique d'identité », pré-
cise la sfireté publique. Et si ces escroque-
ries sont trés sévérement punis en France
(5 ans maximum d'emprisonnement et
une amende de 375000 euros maximum),
a contrario, en matiére de cybercrimina-
lité & Monaco, c'est un vrai no man’s land
juridique. Aucun arsenal ne protége réel-
lement les internautes. « Ces textes sont
attendus depuis longtemps puisqu’ils ont
été demandes par le Conseil de U'Europe au
moment de 'adhésion de Monaco. La prin-
cipauté s'était engagée a prendre un certain

iminalité:

nombre de dispositions législatives. A ce jour,
il n'y a rien. Seuls les actes de pédophilie sur
Internet sont heureusement incriminés pour
protéger les mineurs. Il n’y a donc pas d'incri-
minations spécifiques @ Monaco permettant
de lutter contre la cybereriminalité, explique
un juriste. Quand une personne est victime

£ FROLC BLH
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Pédopornographie:
Monaco
Téelécom en
gendarme
de la Toile

UN PSEUDO PEUT CACHER NTMPORTE Qul
SOYEZ VIRILANTS SUR INTEANET

B donmp2 famais vaire 2, vin adresse g9 el
550 tentatives d'accés a
des sites pédopomogra-
phiques ont été enregis-

trées d'avril 2009 a juillet 2010 par
Monaco Télécom. Depuis plus d'un
an, l'opérateur monégasgque exerce
un systéme de filtrage pour bloquer
I'acces aux sites a contenu pedopor-
nographigue. Notamment grace a
une veille technologique. La stratégie
consiste a exercer une veille régu-
liere de sites « P2P » avec un logiciel

qui cherche a n'importe quel mo-

ment du jour et de la nuit et de ma-
niére automatique, des traces de dé-
tection de pédopomographie. Le sys-
téme est en exploitation au sein de
la section des mineurs et protection
sociale [SMPS) en collaboration avec
I'association Action Innoncence, elle-
méme partenaire avec une associa-
tion anglaise Internet Watch Foun-
dation qui effectue des mises a jour
quotidiennes des nouveaux sites re-
censeés. Ce projet a d'ailleurs regu le
prix Francopol sur la cybercriminali-
té. Il constitue un véritable outil pour
la police monégasque. « 5 condam-
nations ont été prononcées en 2009

pour téléchargement de fichiers

pédopomagraphiques », explique

Christophe Andronaco, chef de sec-
tion a la SMPS. Reste 4 combler les
lacunes sur toutes les autres infrac-

tions virtuelles.

VUIBERT
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parexemple d’unefraude a la carte bleue sur
Internet, l'usager doit donc saisir sa banque,
prouver qu'elle a été victime d’'une fraude et
la banque rembourse. » Excepté, en matiére
de pédopornographie, le déficit législatif
est donc réel.

PAS DE NOUVELLES

ATTAQUES 100 % INTERNET

Selon les spécialistes, la Toile ne regorge
pas en revanche de nouvelles infractions
« 100 % Internet », « Les activités cybercri-
minelles sont des délits que Uon connait déja
dans le code pénal classique: le vol, Uextor-
sion, le chantage ou encore la diffamation »,
rajoute Nicolas Arpagian. Mais c’est son im-
pact qui change. « Par exemple, une diffa-
mation dans un village, reste dans le village.
Sur Internet, elle prend une dimension inter-
nationale. Sa circulation est beaucoup plus
rapide, et en pratique, ¢a ne coilte pas grand
chose au pirate », explique le spécialiste.
Autre changement notoire: la permanence.
Sur Internet, la diffamation dure inexora-
blement dans le temps. Bien que la notion
de « droit a 'oubli » commence concréte-
ment & faire son chemin (voir encadré).

La pédagogie, elle, en revanche, est en

186 plaintes pour usage
frauduleux de numéro de
carte bancaire sur Internet
déposées a la siireté
publique en 2009

< Pas moins de 14000 résidents
sont aujourd’hui connectes a
Internet. Et en cas de fraude sur la
Toile, c'est a la sireté publique que
les victimes doivent se rendre.

JU
\f

ordre de marche. Y compris & Monaco.
« Nous allons lancer prochainement une
campagne d’information sur les dangers
de lutilisation inconsidérée des réseaux so-
ciaux, sur utilisation du cloud computing®
sur la géolocalisation ou encore sur la biomé-
trie », explique Michel Sosso, président de
la Commission de controle des informa-
tions nominatives (CCIN), qui n’hésite pas
& parler de « danger dans notre intimité, »
Exemple: la CNIL (Commission nationale
de l'informatique et des libertés) a récem-
ment mis en garde les internautes sur les
dangers de la géolocalisation initiée par Fa-
cebook dans un avis publié sur son site In-
ternet. Baptisé « Facebook places », ce dispo-
sitif lancé le 30 septembre en France permet
aux membres du réseau de partager avec
leurs amis des informations sur les lieux
ol ils se trouvent et de savoir quels amis se
trouvent & proximité. « Publier sa localisa-
tion aut cours de la journée peut conduire a
dévoiler aux cambrioleurs potentiels vos ho-
raires de présence ainsi que votre adresse »,
cite en exemple la CNIL qui invite les inter-
nautes a la « plus grande prudence » notam-
ment sur les parameétres de confidentialité.

Autre avertissement pour linternaute:
« 70 % des DRH, lors d’un recrutement, re-
gardent d'abord les profils sur Facebook », rap-
pelle Michel Sosso.

La pédagogie semble salutaire aussi dans
les écoles. Alors qu'en France {a CNIL va
consacrer 500000 euros a la sensibilisation
des enseignants et des éléves, l'association
Action innocence continue de son coté le
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70 % des DRH, lors
d’un recrutement,
regardent d’abord les
profils sur Facebook

méme travail 2 Monaco. En expliquant no-
tamment aux parents et éléves les nouveaux
risques qui émergent. A I'image du chatrou-
lette, un visiochat mettant en contact des
internautes de maniére aléatoire. Autant
de phénomeénes qui échappent souvent aux
parents,

FOSSE GENERATIONNEL

Difficile parfois pour les plus anciennes
générations de capter les subtilités et les dan-
gers du monde numérique. « Notre systéme
d’éducation a toujours été historiquement
fondé sur le principe du compagnonnage. Ce
sont les anciens qui transmettent aux jeunes
générations. Le probléme avec les technologies
dInternet, c’est que l'on inverse le processus.
Les personnes dites « responsables » sont en
peine pour faire de la pédagogie, voire exercer
une autorité sur les plus jeunes. Les personnes
qui ne maitrisent pas les réseaux sociaix ne
peuvent pas imaginer tout ce qui est potentiel-
lement dangerewx », explique Nicolas Arpa-
gian. Les acteurs du secteur inventent d'ail-
leurs toujours de nouvelles fonctionnalités,
comme la géolocalisation par Facebook ou
Twitter. Difficile ainsi de se prémunir face
4 un domaine qui est trés mouvant. D’au-

tant plus que la dématérialisation de la so-
ciété touche a présent tous les domaines:
de P'e-commerce 4 l'e-business. En passant
par P'e-administration ou encore I'e-santé.
Un monde virtuel dans lequel les infractions
en revanche sont bien réelles. « A Monaco,
les gens sont encore trés peu sensibilisés a ces
problémes. Mais la premiére protection vient
de soi. En sachant limiter; ce que l'on indique
comme élément de sa vie privée sur Internet.
Tout le monde pense par exemple qu'une fois
le profil sur Facebook efface, les données sont
oubliées et sortent du réseai. Mais c'est faux»,
alerte Michel Sosso. Linternaute doit done
étre son premier garde-fou face & la cyber-
criminalité. « Contrairement a des activités
comme la chasse ou la conduite ott un permis
est nécessaire au nom de la sécurité, sur Inter-
net, chacun doit singuliérement se sécuriser
via des logiciels payants ou gratuits. On trans-
fére donc la responsabilité de la sécurisation
[utilisateur final. Il n’y a pas d'équivalent »,
précise Nicolas Arpagian. Dans les entre-
prises, la sécurité informatique est égale-
ment de la responsabilité propre de chaque
société. Le CHPG par exemple a renforcé sa
protection en recrutant depuis 2 ans, une
personne qui consacre une partie de son
temps a la fonction de « RSSI »: responsable
sécurité du systéme d'information. ]

(1) Chiffres de Monaco Télécom. Alors que 20 millions de
Frangais sont connectés & I'lnternet en haut débit.

(2) Le cloud computing est un programme qui permet
gréce & une connexion Internet, d'externaliser un certain
nomhbre de ressources informatigues.

¥ De Meafaboy
au virus
I love you

epuis l'explosion d'intemet plu-

sieurs cyberattaques ont défrayé

la chronique et fait la Une des
médias. Parmi elles, I'affaire Mafiaboy en
mai 2000. En pleine bulle Intemet, un ado-
lescent canadien de 15 ans crée un bombar-
dement électronique sur les sites d/Amazon,
e-Bay ou encore Yahoo. Le jeune pirate estar-
rété par le FBL Il sera condamné a des travaux
d'intérét général et interdit d'utilisation d'un
ordinateur pendant 2 ans. Quelques mois
plus tard, un courriel au titre pour le moins
intriguant « Je vous aime » venu des Philip-
pines en mai 2000 incite les Intemautes a
ouvrir une piéce jointe. Le message contient
un virus (un ver) dont la principale fonction-
nalité est de renvoyer le message d'origine
a tout le camet d'adresse du destinataire.
Effet boule de neige immédiat. L'attaque in-
fectera plus de 3 millions d'ordinateurs en
seulement 4 jours. Un jeune étudiant en in-
formatique philippin est épinglé mais il res-
tera impuni car les Philippines n'ont pas de
loi contre le piratage informatique. Autre at-
taque d'envergure: en avril 2010, un pirate
nommé « Kirlos » propose a la vente plus de
1,5 millions de données personnelles volées,
issues de Facebook;, pour un prix allant de 25
4 45 dollars pour 1000 contacts.

Un droit a l'oubli boudé par Facebook et Google

e chantier n'est pas une mince affaire: garantir un droit a I'ou-

bli numérique aux internautes. Un pas semble avoir été récem-

ment franchi en la matiére. Une douzaine de signataires, réunis

par Nathalie Kosciusko-Morizet, secrétaire d'Etat chargée de la pros-

pective et du développement de I'économie numérique en France,

ont adopté, le 13 octobre demier & Paris, une charte consacrée au
droit a I'oubli numérique. Objectif: mettre en place de nouveaux dis-

positifs afin de garantir la protection des données privées des inter-

nautes. Parmi les signataires figurent la plate-forme de blogs Skyblog

facebook

LANES 1 COATL et v et § et

et ses 40 millions d'inscrits. Ou encore les services Pages jaunes et

le site « Copainsdavant ». Sur le banc des absents en revanche, les
géants Google et Facebook. Pour les réseaux sociaux, ce droit a I'ou-

bli consisterait & créer un « bureau des réclamations » virtuel qui per-

mettrait de centraliser les demandes de modification ou de suppres-
sion d'un compte. Les moteurs de recherche devraient, de leur cé-

A La CNIL a récemment mis en garde les internautes
sur les dangers de « Facebook places ».

té, supprimer le cache des pages indexees. Notamment quand les

contenus supprimés figuraient sur les réseaux sociaux.

Eléments de recherche : Toutes citations : - VUIBERT ou EDITIONS VUIBERT - LIBRAIRIE VUIBERT



28 OCT/03 NOV 10
monaco Hebdomadaire Province
IE IE @ Surface approx. (cm?) : 5329

27 BOULEVARD D'ITALIE
98000 MONACO - 00 377 93 50 56 52

Page 6/11

“CYBERGUERRE”:

quels risques pour Monaco?

Gouvernements et Etats ne sont pas a l'abri
d‘attaques cybernétiques. Y compris & Monaco. !
Par Sabrina Bonarrigo. |

uerre informatique, cy-
berdélinquance ou cyber-
guerre... Depuis Pavéne-
ment d'Internet, toute
une sémantique s’est
créée autour des conflits et des délits pro-
venant d’Internet. Et les exemples de cybe-
rattaques sont multiples. Désinformation,
propagande, défiguration de pages web,
informations confidentielles interceptées
et modifiées, arrét ou sabotage d’équipe-
ments... Autant d'attaques dont Etats et
gouvernements peuvent étre des victimes
directes (voir interview page 32). Mo-
naco, comme les autres pays, n'est donc
pas a l'abri. « Le canon peut étre parfaite-
ment orienté sur Monaco. Dans la mesure
ol nous sommes dans une éconorie déma-
térialisée, des données peuvent étre détour-
nées. Une banque ou une société peut faire
l'objet d’'une attaque ciblée, explique Nico-
las Arpagian qui estime qu’une attaque peut
étre aussi d’ordre plus politique. On pourrait
tout & fait envisager que dans une logique
militante ou politique, certains, notamment . :

des alter mondfﬂlistes, Puissenfs’a[taquerau A' « A ce j:o"ﬁ !ES dep?sfﬁfs l'fe sécurité mis en p!ﬂf? par le s-efvl'ce iﬂfoﬂnﬂ'ﬁque de
symbole de luxe et d'opulence que la princi- I'Etat n'a jamais été pris en défaut », selon le service informatique du gouvernement.

pauté repreésente. Aller porter le fer jusqu au

R T

= Photo Christophe Girnudeai / Monaeo Hatsdo,

ceeur de Uargent peut étre un symbole fort ». nition invisibles. « Les Etats ou les indus- n'avait pas détecté sur les écrans radars, qui
triels ont des ennemis héréditaires, bien peuvent arriver de toute part. Ce qui oblige

ENNEMIS INVISIBLES identifiés. Par exemple, le groupe Areva a a une veille et une anticipation constantes »,
Pour les Etats, le vice sous-jacent sur In- Greenpeace comme ennemi héréditaire. ajoute le spécialiste. La principauté a-t-elle
ternet est que les assaillants sont par défi- Or avec Internet il y a des ennemis que l'on alors été déja menacée par des attaques in-

formatiques? « A ce jour, les dispositifs de

Dans une logique politique ou militante, des alter |  sccurité mis en place par te service infor-
mondialistes, pourraient s'attaquer au symbole de luxe et j  ecaue de tEtat nt jamais &€ pris en dé

faut », explique le service informatique du

d’UFUIe“ne que la plinl}ipauté I‘epl'ésellte. gouvernement. Si Monaco ne dispose pas

VUl
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de réelle cellule spécifique & I'instar
de 'Agence nationale de la sécu-
rité des systémes d’information
(ANSSI) en France, 28 per-
sonnes au total assurent une
cyberdéfense de I'Etat. Une cy-
bersécurité assurée a la fois de
maniére « préventive et proac-
tive », Objectif: éviter les intru-
sions éventuelles et les tentatives
de piratage. Le gouvernement
affiche ainsi un argumentaire

trés technique et détaillé pour
expliquer la politique de dé-
fense de son cyberespace.

SYSTEME DE

PROTECTION

La protection du réseau
monégasque est d’abord as-
surée par un double niveau
de systéme protecteur dit
« firewall » qui concerne 4 la fois
les sites web consultés par les in-
ternautes ‘V, la navigation depuis les
postes utilisateurs vers l'externe ainsi
que les journaux d’activités. Un sys-
téme de filtrage des mails a également
été mis en place pour les messages échan-
gés avec l'extérieur. Avec des solutions de
type « anti-spam », « anti-virus » et « anti-
spyware ». Le gouvernement est d’ail-
leurs son propre hébergeur pour les ser-
veurs de mails. A noter également qu'un
« firewall » a été mis en place pour les
connexions avec les principales entités
publiques telles que la police, les services
judiciaires, les parkings publics ou encore

BlackBerry: une

Ces téléphones concus a l'origine pour les

hommes d'affaires se retrouvent désormais lar-

gement entre les mains de politiques, y com-
pris monégasques, et de particuliers. Un téle-
phone dont I'usage a pourtant fait polémique.
« En 2005 le secrétariat général de la dé-
fense nationale en France avait déconseil-

Ié aux éguipes gouvernementales d'utiliser

le BlackBerry car l'intégralité des données
qui passent par cet appareil est obligee de
passer par des serveurs Research in mo-

INEORYAT (GRE
TE ';TAT
CONTROLE
DES DISQUES
wws!
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salle de secours. Depuis 2005, on
utilise des technologies de
« virtualisation ». Cela en-
traine une diminution signi-
ficative dunombre de serveurs
physiques. A ce jour, il y a plus de
60 serveurs virtuels hébergés sur 4
serveurs physiques » explique encore
le service. Cette « salle de secours »,
comme sa dénomination le sug-
gére, permet un redémarrage
des activités informatiques
en cas de « catastrophe » de
quelque nature que ce soit sur
le site principal. Et des alertes
téléphoniques ou via mail
préviennent les techniciens
en cas de défaillances.

SERVICE

POSTES DE
TRAVAIL SECURISES

Les postes de travail des fonction-
naires et agents de I'Etat sont éga-

lement sécurisés par différents

dispositifs. Notamment une carte

a puce qui protége 'accés au poste
de travail et aux données adminis-
tratives personnelles ainsi qu'un controle
sur I'accés aux batiments. « En plus de lan-
tivirus sur les serveurs de messagerie, un
antivirus est installé localement afin de se
protéger des risques des clés USB ou autre
support amovible », explique encore le ser-
vice informatique. Autre garde-fou: pas
de Wi-fi sur le réseau du gouvernement
afin d'éviter d'éventuelles intrusions. =

la mairie. « Des
serveurs redondants sont parallélement
installés dans la salle machine sécurisée
du gouvernement. lls comprennent des
disques « en miroir », avec présence d'un
doublon physique pour chacun d'eux en

Pas de Wi-fi sur le réseau
du gouvernement afin d'éviter
d’éventuelles intrusions

(1) ¥ compris les usagers pour tout
ce qui touche aux télé-procédures.

utilisation polémique

tion (RIM), du nom de I'entreprise qui a crée BlackBerry.
Donc potentiellement cette entreprise voit passer l'inté-
gralité des communications véhiculées par BlackBerry.
Il pouvait donc y avoir des doutes sur l'intégrité des don-
nées », explique Nicolas Arpagian. Début ao(t, c'est Ber-
lin qui déconseille & son tour aux équipes ministéri
I'usage des téléphones BlackBerry et Iphone Apple au nom
des menaces qu'ils représentent en terme de sécurité. ll-
lustration selon le spécialiste de « la dépendance technolo-
gique dans laquelle se trouvent désormais les Etats a I'égard
de quelques opérateurs commerciaux ».
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Nicolas Arpagian, rédacteur en chef de la revue Prospective stratégique et
coordonnateur denseignements a |'Institut national des hautes études de la sécurité
et de la justice (INHESJ), analyse les différents risques cybernétiques auxquels sont

confrontés les Etats.
Propos recueillis par Sabrina Bonarrigo.

“L’Etat est

aussi vulnérable
que les autres”

Monaco hebdo: Concrétement, que recouvre le terme
de « cyberguerre » dont vous parlez dans I'un de vos ou-
vrages "'?

Nicolas Arpagian: Le terme cyberguerre est I'utilisation des
technologies de I'information, et donc d'Internet, & des fins offen-
sives. Par exemple, faire en sorte de contaminer le systéme infor-
matique d'une administration, d'une armée, d'une entreprise, d'un
particulier ou d’une institution. Lespionner, en interceptant des
informations. Cela peut consister aussi a prendre le contréle d'une
machine pour interrompre son fonctionnement. On peut égale-
ment altérer des données. Comme ce collégien de 5™ du nord de
la France qui voulait changer ses notes du 3*™ trimestre. Commeil
n'y est pas parvenu, il a fait une campagne de spam et fait tomber
Finformatique du collége pendant une semaine. Dans un systéme
militaire, étant donné que les armes sont de plus en plus géoloca-
lisées, cela peut consister également & dérégler des systémes de
contrdle. Au lieu de tirer sur la base militaire, on décale le tir surun
orphelinat. Pour ensuite utiliser les images de cet orphelinat bom-
bardé comme un élément d’influence politique. Létape ultime de
ces attaques, est de faire en sorte que le systéme de votre adversaire
ne fonctionne plus du tout.

M.H.: D'autres exemples?

“Des sites gouvernementaux géorgiens

ont fait Fobjet de cyberattaques durant
Féte 2008, avec leurs pages d’accueil
remplacées par des portraits d’Adolf Hitler”

NLA.: SurInternet, il est possible aussi de mener des campagnes
de dénigrement en rendant disponibles des informations sur telle
ou telle entreprise, ou tel ou tel individu, pour lui porter préjudice.
Ou inversement, faire en sorte qu'une information ne soit plus ac-
cessible. Une attaque informatique peut étre aussi une maniére
pour un adversaire de montrer son pouvoir. Les sites gouverne-
mentaux géorgiens par exemple ont fait l'objet de cyberattaques
durant I'été 2008, avec notamment leurs pages d’accueil rempla-
cées par des portraits d’Adolf Hitler. Il ne s’agissait pas de dire que
le gouvernement géorgien est nazi. Mais plutét: « Moi assaillant je
peux rentrer chez vous et prendre le contréle de vos organisations. »
Dans ces cas-la, le message est aussi destiné & 'opinion publique
du pays. Pour faire comprendre : « Votre gouvernement n'est pas ca-
pable d'assurer la sécurité informatique de son Etat ».

M.H.: Entreprises, particuliers ou Etat, qui est le plus
vulnérable face aux attaques informatiques?

NL.A.: année derniére le compte bancaire personnel de Nico-
las Sarkozy a été piraté. Les pirates ont été arrétés. On lui a volé
plusieurs centaines d’euros. Je suis convaincu que si les pirates
avaient su que parmi les comptes piratés il y avait celui du prési-
dent, ils n’y auraient pas touché. Car trés rapidement, il y a eu tout
un déploiement policier et judiciaire pour les trouver qu'il n'y au-
rait pas eu si c’était un « anonyme ». Mais cette affaire montre que
la taille de I'entité, la nature de l'activité ou la localisation géogra-
phique ne protége pas d’une attaque. A partir du moment ot 'on est
connecté au réseau, on est tous des victimes potentielles. On peut
faire certes l'objet d’'une attaque ciblée. Mais on peut étre aussi pris
dans de vastes filets qui contamineront plusieurs centaines de mil-
liers d'ordinateurs. Par exemple, en 2008, les ordinateurs du Minis-
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« La taille de I'entité, la nature de I'activité ou la
localisation géographigue ne protége pas d'une
attaque. A partir du moment ou I'on est connecté
au réseau, nous sommes tous des victimes
potentielles », Nicolas Arpagian. b

tére francais de la défense ont fait partie des victimes
du ver Conficker qui a frappé des milliers d'ordinateurs
fonctionnant sous Windows. LEtat est donc aussi vul-
nérable que les autres.

M.H.: Existe-t-il justement des chiffres sur
la cybercriminalité?

N.A.: [l n'existe pas vraiment de statistiques. Hormis
celles qui émanent des éditeurs de logiciel de sécurité.
Comme Symantec ou encore Trend Micro. Ces éditeurs
livrent pléthore de chiffres par région et par période.
Mais il est évident qu'il nest pas bon que celui dont le
travail est de vendre des systémes de sécurité dévoile
des statistiques. En termes de fiabilité, d'intégrité et
d'indépendance, c’est discutable. La cybercriminalité
est donc trés difficile & mesurer. Pour plusieurs raisons.
Soit parce que I'on n'est pas conscient que I'on est atta-
qué. Soit parce qu'une entreprise attaquée ne le révé-
lera pas. Pour éviter que cela ne porte atteinte au cré-
dit ou &4 I'image de Pentreprise. La mesure 4 laquelle je
crois en revanche est d’obliger les entreprises, notam-
ment par le biais des commissaires au compte, & le noti-
fier dans leur bilan lorsqu'ils font l'objet d’'une attaque.

“Barack Obama a parallélement
indiqué que la prospérité

des Etats-Unis passait par la
cybersécurité”

Quitte & ce que ce chiffre reste confidentiel au public. Mais il faut
que les services de I'Etat puissent avoir au minimum un chiffre
agrégé par taille et par secteur d’activité, Les Etats-Unis ont en re-
vanche un barométre de la cybersécurité appelé le « Internet crime
compliant center » Chaque année, ce centre publie les statistiques
des plaintes déposées relatives a des fraudes sur le Net, avec la col-
laboration du FBI. C'est un indicateur instructif pour suivre I'évolu-
tion des cyberattaques. Mais dans ces chiffres, ne sont évidlemment
pas prises en compte les victimes qui n’en n'ont pas conscience.
Sans oublier tous les cas oil celles-ci ne veulent pas porter plainte.

N1.H.: Comment se protégent la France et les autres pays?
N.A.: La cyberdéfense de I'Etat frangais est assurée par 'Agence
nationale de la sécurité des systémes d'information (ANSSI). Son
réle est d’assurer la protection informatique des infrastructures de
I'Etat et d'étre un conseil pour les infrastructures critiques vitales du
pays. De type eau, énergie, électricité ou transports. Son deuxiéme

travail consiste & labelliser des solutions de sécurité. En clair, un
éditeur qui a élaboré un logiciel de sécurité le présente a 'ANSSL
Lagence va alors tester sa robustesse et lui attribuer un label. Les
Allemands ont en revanche une toute autre approche. Une agence
spécifique développe ses propres solutions et il les vend aux adminis-
trations et aux infrastructures vitales. C'est un systéme qui rapporte
de 'argent et qui permet donc de mieux payer les ingénieurs et de
recruter des experts trés qualifiés. Dans un discours en mai 2009
Barack Obama a parallélement indiqué que la prospérité des Etats-
Unis passait par la cybersécurité, Il a également demandé la colla-
boration des entreprises américaines. LUEtat n'est donc pas seul a la
manoeuvre pour se défendre. Une entreprise comme Google va étre
considéré par la Chine comme un partenaire qui a le poids d'un Etat
concernant le filtrage des données par exemple. Au nom de la sécu-
rité, les Etats associent donc souvent les entreprises. [

(1) Auteur de L'Efat, fa peur et e citoyen 2010), de
Cybersécurité (Que sais-je, 2010) et de La eyberguerre (Vuibert, 2008).
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Sentinelle
informatique

A l'instar de la CNIL francaise, la commission de controle des informations nominatives
(CCIN), veille & ce que les données informatiques personnelles des résidents
monégasques soient protégées. Une entité encore peu connue du grand public.

Par Sabrina Bonarrigo.

e géant californien Google et

son « street view » a récem-

ment débarqué & Monaco.

Dans moins de 6 mois, les

Internautes pourront arpen-
ter virtuellement les rues monégasques.
Et en coulisses, c'est la CCIN™ qui veil-
lera notamment & ce que le floutage du
visage des individus et des plaques d'im-
matriculation soit bien effectué. Cette au-
torité, pour I'heure trés discréte, a pour-
tant été sur le devant de la scéne lors du
sondage mené par le trio d’experts fran-
¢ais sur I'image de Monaco en mars der-
nier. Via un communiqué officiel publié
dans la presse, la commission est montée
au créneau pour dénoncer certains man-
quements dans la procédure (2). « Le son-
dage n'a pas été soumis en amont a la CCIN
comme le prévoit la loi. La commission n'a
donc pas pu garantir la protection des infor-
mations et la confidentialité des réponses
des personnes interrogées », En clair, le son-
dage aurait di faire l'objet d’'un avis en
amont. Objectif : vérifier notamment qu'il
n'y avait pas de questions liées a I'ethnie
ou 3 la religion dans le sondage. Savoir
également que deviendraient les infor-
mations traitées et si elles étaient anony-
misées. Aprés Pavertissement de la CCIN,
I'Etat rectifie le tir. « La CCIN a réclamé a
la société de sondage d'envoyer une attesta-
tion a UEtat mentionnant que toutes les in-
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A Le géant californien Google et son « street view » a récemment débarqué a Monaco. Dans
moins de 6 mois, les Internautes pourront arpenter virtuellement les rues monégasques.

formatives nominatives recueillies lors du
sondage ont bien été détruites. Ce qui a été
fait », précise le président.

PLAINTES ET

MISES EN DEMEURE

Lobjectif premier de la CCIN est donc de
protéger les données personnelles infor-
matiques des individus contre tout abus.
Une entité qui a toute sa raison d’étre dans

un univers de plus en plus numérisé et oli
la prolifération de fichiers automatisés,
leur interconnexion, leur exploitation et
leur conservation peuvent entrainer un
risque d'utilisation abusive ou détourné,
Dailleurs depuis I'entrée en vigueur de
la nouvelle loi (3), la CCIN a été saisie de
quatre plaintes. Trois & I'encontre de so-
ciétés monégasques et une contre I'Etat.
« Celle contre UEtat concernait la plainte
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« Cing responsables ont
été mis en demeure

de cesser I'exploitation
de fichiers illégaux»,
indique Michel Sosso,
président de la CCIN.»

d'un étranger. Son nom apparaissait sur In-
ternet dans le journal officiel en ligne avec
des informations personnelles le concer-
nant. La CCIN est intervenue et a demandé
a UEtat de faire anonymyser le nom », rap-
pelle Michel Sosso.

Autre role de la CCIN: garantir un droit
d’accés aux individus qui souhaiteraient
connaitre le contenu des informations qui
les concernent dans les fichiers publics ou
privés. Un role d'intermédiaire que la CCIN
a déja rempli & deux reprises. Deux rési-
dents frangais ont porté plainte contre une
société monégasque qui leur avaient refusé
un droit d’accés a leur dossier et un droit de
rectification.

Drailleurs si vous souhaitez savoir s'il y
a des informations qui vous concernent a
la slireté publique, la CCIN est encore une
fois l'intermédiaire a saisir. Un droit bap-
tisé « d’accés indirect » sur un fichier de
police. « La personne intéressée peut alors
saisir la commission qui fait procéder parun
membre de la commission a la vérification

BERT
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demandée et aux modifications nécessaires
si besoin », précise Michel Sosso. En cas
d’irrégularité, la CCIN est aussi en droit de
formuler avertissements et autres mises en
demeure. « Cing responsables ont été misen
demeure de cesser Uexploitation de fichiers
illégaux. Trois mesures de ce types ont été
prononcées a l'égard de sociétés chargées de
mission de service public. Une était destinée
a une société privée. Une autre au ministre
d’Etat pour une irrégularité constatée dans
un service », rajoute Michel Sosso.

3 ANS D’ADAPTATION

Mais I'un des premiers réles de la CCIN,
plus administratif, reste de recenser les fi-
chiers informatiques du secteur public et
privé. En clair, recevoir les dossiers de dé-
claration, demande d’avis ou d’autorisa-
tion. Aujourd’hui 2173 dossiers dont 873
cette année ont été déposés a la CCIN.
Mais la commission reste pour I'heure
encore dans une phase de « rodage ». « Le
temps d'adaptation pour un fonctionnement

Page

normal des CNIL est denviron 3 ans. On est
en train de s'installer. L'information au-
Jjourd'hui r'est pas suffisante pour appliquer
avec rigueur les pénalités prévues par la loi.
On est donc aujourd’hui plus tolérant », ex-
plique son président Michel Sosso. La to-
lérance sera moins de mise en revanche
quand la campagne d’information sera
lancée en début d’année prochaine. ]

(1) CCIN est une autorité administrative indépendante
composée de 6 membres proposés au prince par différentes
institutions (conseil national, ministre d'état, conseil d'Etat,
conseil communal le conseil économique et social et le
directeur des services judiciaires) nommés pour 5 ans.

(2) La GCIN doit étre consultée par le Ministre d'état
lors de I'élaboration de mesures Iégistatives ou régle-
mentaires relatives & la protection des droits et libertés
des personnes @ I'égand du traitement des informations
nominatives. Le CCIN doit dénoneer au progureur général
les faits constitutifs d'infraction et peut ester en justice.
La nouvelle loi prévoit dans ses articles des sanctions
lourdes allant de 3 mois a 1 an d'emprisonnement et une
amende pouvant aller de 9000 euros & 90000 euros

(3) La loi sur la protection des informations nominatives
est entrée en vigueur le 1= avril 2009. La nouvelle eom-
mission est entrée en vigueur en juillet 2008,
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