










Dans des zones “relâchées”, il a été vu
diverses traces rémanentes : « Le magot
est effectivement arrivé à bon port... » ;
« …donc à ce niveau-là, ce n’est pas
compréhensible pour être du
blanchiment », et des traces
d’échéancier : « Liquidation d’A…
Investment (Suisse) et création d’A...
autre, et de K… en insérant Volksbank
AG ; réunir les papiers délicats et les
mettre dans le coffre à la Dresdner Bank ;
nettoyer l’ordinateur... ». D’autres révèlent
la recherche de confiance et d’autres
investisseurs en s’appuyant sur différents
cercles : philosophique, politique,
syndical, et associatif, avec de
prétendues actions humanitaires et de
mécénat.

Les informations recueillies sont
suffisantes pour les mises en examen, en
fonction des auditions qui suivront. Du fait
du montage, des diversions et de la
volonté d’effacer les traces et d’écarter
les papiers compromettants, il est établi
une certaine conscience du blanchiment
effectué en bande organisée et au niveau
international, pour les personnes actives
au plan opérationnel. Cette conscience
pourrait être également retenue pour les
associés figurant dans les statuts des
sociétés créées en France et à l’étranger.
Du fait des sommes importantes
investies, les personnes identifiées auront
à justifier l’origine des fonds. Leur rôle
devra être précisé, en particulier celui de
S..., des membres de sa famille, de T... et

d’autres personnes associées à l’une ou
l’autre des entités en place, ou à des
opérations explicites. L’enquête sera
largement facilitée par toutes ces
informations, pour qualifier les faits et
l’implication de chacun, et permettre le
rapatriement et la confiscation des fonds
illicites.
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Cet exemple illustre le potentiel de
l’inforensique et son utilité dans la
mise en évidence de blanchiment,

suite à un trafic dont les fonds illicites
sont placés selon des circuits
internationaux complexes et réinvestis
dans des secteurs apparemment légaux.

Dès lors que de telles opérations
nécessitent une certaine gestion, et que
l’on dispose des supports des
informations mais aussi de compétences
et de moyens adéquats, des réponses
peuvent être rapidement apportées
concernant l’identification des acteurs, le
montage et les placements financiers, y
compris à l’étranger. Conformément au
principe criminalistique universel de
Locard, énoncé comme suit : « tout
contact laisse des traces ».

Cette discipline trouve donc toute sa
place en tant que moyen d’investigation
dans la lutte contre la criminalité
organisée et le blanchiment, et de
manière générale contre la
cybercriminalité. Il y a lieu de la faire
connaître et d’en assurer la formation et le
maintien, tant au niveau pluridisciplinaire
que spécifique, pour la conception et la
mise en œuvre d’outils efficients. Ce qui
est déjà engagé nécessite d’être
poursuivi, voire développé avec les
certifications requises, compte tenu du
retour sur investissement des apports
pour l’enquête, et du caractère formel des
résultats pour le procès.
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Les vulnérabilités 
des chaînes de distribution à distance

Le commerce en ligne s’est largement
développé ces dernières années avec
l’explosion des nouvelles technologies.
Que ce soit pour acheter une paire de
chaussures, vendre sa voiture ou même
payer ses impôts, l’usage d’Internet est
entré dans les mœurs. Toutes les
transactions qui passent par la Toile
doivent être sécurisées. Une faille dans
le système entraîne de lourdes
conséquences notamment financières
qui attirent les cyberdélinquants.

« La cyberdéfense est un enjeu mondial,
une priorité nationale », tel est le titre du
rapport d’information publié par le
sénateur Jean-Marie Bockel en
juillet 2012.

Le développement de la cybercriminalité et
de la cyberdéfense a pour origine la
mondialisation et la multiplication des
systèmes d’information. En ce qui
concerne la distribution de biens par le
biais des réseaux et systèmes de

L
télécommunications, comme Internet, les
enjeux en termes de sécurité sont plus
facilement quantifiables.

Face aux phénomènes de
cyberdélinquance et plus
particulièrement les fraudes, il est urgent,
pour les particuliers comme pour les
professionnels, de trouver des
instruments pour prévenir ces actes
malveillants. Pour cela, il faut déceler les
auteurs, identifier leurs modes d’action
et les moyens employés, afin d’anticiper
leurs démarches criminelles et les
réprimer.

définition de la cybercriminalité
La cybercriminalité comprend toute la
délinquance utilisant les réseaux
informatiques. De nombreuses
infractions liées à l’usage d’Internet, avec
des répercussions économiques ou
financières importantes, peuvent être
relevées : les fraudes à la Carte bancaire
(C.B.), le blanchiment d’argent, le vol
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d’informations et les atteintes à la vie
privée, l’abus de confiance, les atteintes à
la propriété intellectuelle et les
contrefaçons, mais aussi le sabotage, les
intrusions ou encore la mise en ligne de
contenus illégaux.

La cybercriminalité ne connaît pas de
frontières. Les infractions peuvent, en
outre, être commises en même temps
dans des pays différents, ce qui accroît la
difficulté, pour les victimes comme pour
les enquêteurs, d’identifier l’origine de la
malveillance.

De plus, les enjeux économiques sont
énormes. Comment alors définir les seuils
d’acceptabilité de cette criminalité ?
évalué à 114 milliards de dollars en 2011
par l’éditeur de logiciels d’antivirus
Symantec, le coût de la cybercriminalité
est également estimé par le directeur
d’Interpol, Khoo Boon Hui, comme étant
supérieur aux trafics de cocaïne,
d’héroïne et marijuana, toutes drogues
confondues. Face à ces chiffres
alarmants, il convient aussi de s’interroger
sur le financement de la remise en état
des systèmes endommagés. Sur qui
pèsent ces coûts, qui supporte les
méfaits sociaux de la drogue et des
contrefaçons ? Les réponses à ces
questions vont déterminer les seuils
d’acceptabilité de la cybercriminalité,
notamment dans le domaine de la vente à
distance.

Les enjeux de l’e-commerce
L’e-commerce est un système de vente à
distance reposant sur l’évolution des
technologies de l’information. Après avoir
créé un site Internet, le professionnel peut
mettre à disposition des acheteurs le
catalogue de ses produits. La transaction
bancaire se fera aussi en ligne.

L’e-commerce génère donc plus de valeur
qu’il n’en faut pour attirer la criminalité.
Aujourd’hui, cette valeur n’est plus
essentiellement financière, elle se trouve
aussi dans les données personnelles.
Chaque site d’e-commerce dispose de
produits à vendre mais aussi de
nombreuses informations concernant les
clients et les fournisseurs. En effet, qu’ils
soient producteurs, distributeurs,
transporteurs ou organismes financiers
(banques et assurances), tous jouent un
rôle dans la chaîne de distribution
commerciale. Les plateformes
électroniques, élément vital du système,
concentrent ainsi les informations
nécessaires aux transactions et à la
gestion des achats en ligne et impliquent
aussi, en amont, les fournisseurs.

Tous les flux de données doivent donc
être surveillés par les professionnels dans
le but de les sécuriser, car ces flux sont
de toute évidence convoités pour être
détournés par les cyberdélinquants, à
l’image de l’usage des cartes bancaires
qui ont très rapidement fait l’objet de
fraudes. Le coût du préjudice est difficile
à évaluer en la matière. Toutes les
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informations étant mises en réseau, il
suffit d’une faille pour que tout le réseau
soit atteint. Les données peuvent alors
être détruites, le réseau sera
volontairement saturé, empêchant les
connexions et en conséquence
l’efficience de l’activité.

Pour les services de l’état, notamment la
gendarmerie et les douanes, l’enjeu est
de taille. Leur rôle est de réguler,
d’anticiper et de sanctionner les
infractions, par les lois et l’éducation.
Cependant, la répression est presque
inexistante au regard de la difficulté pour
les enquêteurs de localiser l’auteur
notamment. une autre difficulté dans
cette lutte sur Internet reste également la
diversité des organisations, les niveaux,
les finalités, les horizons économiques et
les rythmes de fonctionnement, qui leur
sont propres. Cette diversité va provoquer
des dysfonctionnements, même si,
parfois, face à une crise, les individus
arrivent à se fédérer pour palier les
vulnérabilités.

Quelques chiffres
L’étude du Centre de recherche pour
l’étude et l’observation des conditions de
vie (Credoc) a pour mission de mesurer
les habitudes de consommation des
Français, et plus précisément la
pénétration de l’achat à distance dans la
population, d’étudier les attitudes des
Français face à la vente à distance et de
dresser le profil des acheteurs.

Cette étude précise que 69 % des
Français achètent à distance, soit
33,8 millions de personnes. Cette
proportion reste stable depuis 2010 en
raison du développement de l’offre
commerciale et de l’équipement des
ménages en matériel informatique.

63 % des Français ont commandé par
Internet au cours des 12 derniers mois,
soit une augmentation de 10 points par
rapport à 2008. Chez les cyberacheteurs,
quatre familles de produits ou services se
distinguent : 43 % des achats de
vêtements et chaussures, bijoux et
accessoires de mode se font sur le net ;
les billets de train, d’avion, les voyages, la
location de véhicules, les séjours sont
effectués sur les sites pour 40 % ; les
achats de DVD, CD, jeux vidéo et revues,
les produits informatiques, la hi-fi,
l’électroménager sont réalisés pour un
tiers sur la Toile.

Aujourd’hui, la vente à distance est donc
un élément incontournable de la
distribution. En légère croissance, cette
activité économique est associée à une
certaine stabilisation de la fraude,
notamment à la C.B. Le rapport d’activité
pour l’année 2011 du Groupement Cartes
Bancaires, réalisé par monsieur Gilles
Guitton, président du Conseil de
direction, confirme que 60 % des ventes
à distance se réalisent par Internet. Le
nombre de paiement par cartes bancaires
s’accroît de 7 % par an. Tous types de
fraude confondus, les émetteurs de C.B.
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ont enregistré en 2011 pour un montant
total de 296 millions d’euros, soit une
augmentation de 14 % par rapport à
2010. La fraude sur les opérations de
paiement C.B. augmente de 36 %, soit
175,5 millions d’euros. Cette
augmentation est en partie due à la
fraude en vente à distance (74 %). Le
taux de croissance de la fraude a
progressé de 27 % en 2010 et de 29 %
en 2011. Toujours en 2011, 6 officines de
contrefaçon de cartes bancaires
étrangères ont été démantelées sur le
territoire national.

La dématérialisation affranchit la
transaction commerciale de la
simultanéité de l’offre et de la demande.
La domination de l’espace et du temps
(rapidité des flux) participe à une gestion
des flux rémunératrice. Seuls les flux
rapportent.

vulnérabilités du système et remèdes
Le système comporte diverses failles
dans les phases de gestion de la livraison
et du paiement. D’une part, la rapidité et
la sécurité, clefs de la réussite, ne sont
pas toujours réunies. D’autre part, la
mondialisation peut entraîner la vente de
produits illicites sur le territoire, le
blanchiment d’argent, et favoriser
l’écoulement des contrefaçons. Enfin, la
dématérialisation de l’information peut
favoriser les transferts d’informations
personnelles. Pour palier ces
vulnérabilités, une attention toute
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particulière doit être apportée à la sécurité
des systèmes d’information.

Des méthodologies tenant à la maîtrise
des risques doivent être adoptées afin
d’endiguer ces phénomènes, dont deux
types sont envisageables. Tout d’abord,

l’analyse
cindynique(1) qui
permet une
approche de la
complexité par la
décomposition à
trois variables
“temps, espace,

argent”, intégrant les concepts
stratégiques et la prospective dynamique.
Puis, la pratique des retours
d’expériences qui apparaît comme un
élément fondamental de la maîtrise des
risques. Après un incident, tous les
acteurs concernés sont réunis pour
« revivre » la situation, après avoir évacué
le stress. un bilan est dressé et les dégâts
sont évalués. Il n’est pas question de
transférer les responsabilités sur un autre
mais bien de comprendre les perceptions
de chacun des acteurs, pour donner du
sens aux comportements observés lors
de la crise.

Pour arriver à identifier avec précision les
défaillances, savoir par exemple si des
erreurs ont eu lieu lors de l’alerte et/ou
des secours, il va falloir s’interroger sur le
fonctionnement des dispositifs prévus,
savoir si des initiatives ont été prises,

(1) Les cindyniques (du grec
κίνδυνος / kíndunos,
danger) regroupent les
sciences qui étudient les
risques. on les appelle aussi
les sciences du danger. Elles
s’intéressent plus
particulièrement aux risques
industriels et plus
spécifiquement aux risques
majeurs. Ce néologisme a
été introduit lors d’un
colloque tenu à la Sorbonne
en 1987.



quelles carences sont apparues ou
encore combien de temps a été
nécessaire pour mobiliser l’équipe ? une
fois que les failles du système ou des
procédures de prévention sont identifiées,
des préconisations peuvent être alors
formulées. La première est de mettre en
place une sécurité dite active, qui passe
par l’amélioration de son aptitude à
s’adapter à une menace qui évolue en
permanence.

La seconde préconisation serait de créer
une sécurité passive : elle passe par la
technologie et les systèmes automatiques
de protection des réseaux. Ces derniers
ne protègent que des menaces déjà
identifiées et connues contre lesquelles ils
ont été conçus. Le Livre blanc sur la
défense et la sécurité nationale de 2008
préconise à ce titre la protection
intrinsèque des systèmes, une
surveillance permanente et une action
offensive. Il s’agit aussi d’appliquer avec
intelligence le principe de précaution,
c’est-à-dire ne pas investir dans un
domaine pour une durée supérieure aux
analyses scientifiques.

Les risques doivent être également
identifiés. Pour les individus ou les
entreprises, il s’agit de les reconnaître,
d’avoir des informations efficaces, de
rechercher les enjeux à court et long
terme.

conseils de sécurité aux internautes,
particuliers ou professionnels
Concernant les particuliers, pour un
premier achat en ligne, la Fédération
e-commerce et vente à distance (Fevad)
conseille par exemple de s’adresser à un
site établi en France, qui adhère à une
fédération professionnelle. Pour améliorer
la transparence et la pertinence des
informations fournies aux
consommateurs, des comparateurs de
prix ont également signé une charte en
2008, associée à un label en 2009 sous
l’égide de la Fevad et du secrétariat
d’état à l’économie numérique. Les prix
doivent être indiqués tous frais compris,
les offres doivent être actualisées toutes
les 24 heures. un autre élément qui
permet de renforcer la confiance des
utilisateurs est le respect par le site d’e-
commerce des obligations légales
françaises ou européennes. Ainsi, au sein
de l’union européenne, les professionnels
doivent indiquer le lieu où ils sont établis.
La loi impose également au vendeur de
diffuser sur son site ses coordonnées
postales et électroniques, ainsi qu’un
numéro de téléphone et les Conditions
générales de vente (CGV). Avant de
valider la commande, l’internaute peut
également vérifier quelle utilisation sera
faite de ses données personnelles. Bien
entendu, il ne faut jamais donner en ligne
son code confidentiel ou transmettre les
données bancaires de façon cryptée. Si
l’achat se fait en dehors des frontières
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La croissance du e-commerce est
une tendance lourde parce qu’elle
permet la croissance du chiffre

d’affaires en France et à l’étranger ; elle
participe à la mondialisation de
l’économie. La technologie participe à
son efficacité, la sécurité des paiements à
sa pertinence.

françaises, il sera difficile d’exercer un
recours en France en cas de litige.

Quant aux professionnels, il s’agit pour
eux de bien comprendre la gouvernance
des réseaux afin d’améliorer leur
surveillance et leur système de protection.
Ils peuvent, par exemple, construire un
tableau de bord avec 3 ou 4 indices à
suivre quotidiennement, pour mesurer le
changement de rythme d’activité des
réseaux, anticiper les manœuvres
frauduleuses et prévoir un dispositif
d’alerte. Toujours dans un souci d’une
meilleure protection de tous les acteurs
de la chaîne de vente en ligne, des
exercices de gestion de crise peuvent être
élaborés avec pour base les retours
d’expérience. Ces exercices exigeant la
participation et l’implication de tous,
permettent d’apprendre à « gagner du
temps sur le temps ». La pratique
intelligente des retours d’expérience
autorise une analyse quantitative et
qualitative nécessaire à l’anticipation,
élément pertinent de la lutte contre la
cybercriminalité.
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Pourquoi une politique  
industrielle en matière de cybersécurité ? 

Sur quelles technologies émergentes la
France doit-elle s’appuyer pour
assurer, dans les prochaines années,
son développement industriel en
matière de cybersécurité ? Pour
répondre aux enjeux économiques
indéniables de ce secteur, une stratégie
fondée sur quatre objectifs clés doit
être mise en place. explications.

La cybersécurité n’est pas qu’un enjeu
sécuritaire. Elle est d’abord un enjeu
économique majeur car elle est la clé de
voûte de l’industrie numérique. une
industrie qui contribue en moyenne
directement à 4,1 % du Produit intérieur
brut (PIB) au sein du G 20, avec de
grandes disparités entre des pays comme
la Grande-Bretagne, où elle représente
8 % du PIB, et la France où sa part est

évaluée à 3 %(1).
Cette contribution est

d’ailleurs sans aucun doute sous-évaluée
car elle n’intègre pas l’impact indirect du

(1) Source : Boston
Consulting Group, 2012.

S
numérique dans
l’économie(2). 

Le numérique est en
effet devenu l’un
des principaux
facteurs de
compétitivité pour
les économies
développées. Il
permet la
dématérialisation
croissante des
“processus métier”

et irrigue progressivement tous les
secteurs d’activité, qu’il s’agisse de
l’éducation, des services financiers, du
transport, etc. Ce faisant, il entraîne la
diminution des budgets de
fonctionnement, ce qui offre des marges
de manœuvre pour relancer les
investissements et la recherche et le
développement (r&D), et contribue donc
fortement à développer l’efficience de
notre économie.

(2) Selon les chiffres cités
dans le plan France
numérique 2020, la
contribution du numérique à
l’économie française serait
nettement supérieure : elle
représenterait 3,7 % de
l’emploi en France et
contribuerait à hauteur de
5,2 % à notre PIB et à 7,9 %
de la valeur ajoutée totale du
secteur privé. La diffusion
des Tic aurait par ailleurs
créé 700 000 emplois nets
en 15 ans, tandis que
450 000 emplois
supplémentaires devraient
être créés d’ici à 2015. 
Source :
http://www.industrie.gouv.fr/
tic/france-
numerique2020/2011_plan_f
rance_numerique2020.pdf.
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de la sécurité à la confiance
numérique
Signe de maturité, réel et virtuel sont de
plus en plus imbriqués et ne constituent
plus des mondes parallèles comme on l’a
souvent cru. C’est l’avènement progressif
des « smarts grids », des « smart cities »,

des « smart
buildings »(3), etc. La
sécurité ne constitue

plus une surcouche ajoutée de façon plus
ou moins heureuse à des systèmes
existants. Grâce à une approche par les
usages et à une vision globale de la chaîne
de valeur, elle est progressivement
embarquée de façon native dans des
systèmes intelligents qui s’intercalent entre
l’individu et le monde physique, au point
de se fondre totalement dans la vie
courante. « Les services de l’Internet font
désormais partie de la vie courante : plus
de 80 % des Français ont déjà acheté ou
consultent leur compte bancaire en ligne
(le chiffre d’affaires a plus que doublé
entre 2007 et 2011 passant de 15 à
37 milliards d’euros. Près de 100000 sites
marchands sont actifs en 2011), près de
9 citoyens sur 10 ont effectué une
démarche administrative sur Internet, plus
de 4 internautes sur 5 visitent
régulièrement les réseaux sociaux »,
souligne l’Alliance pour la Confiance
numérique qui réunit bon nombre des
acteurs français du numérique(4). Au-delà

des questions
sécuritaires, c’est
donc de confiance
numérique qu’il
s’agit, notion positive

(3) Successivement des
réseaux de distribution
d’électricité, des villes et des
immeubles intelligents.

(4) Source : identité
numérique, enjeux et
solutions,
http://www.fieec.fr/
iso_album/dp_-_acn_-
_identite_numerique_-
_juin2012.pdf

à l’intersection des besoins fonctionnels,
des contraintes techniques et des enjeux
sociétaux, notamment en matière de
protection de la vie privée. une confiance
dont on sait qu’elle joue un rôle essentiel
dans le développement économique.

La cybersécurité constitue également un
enjeu économique en tant que tel. Selon
l’étude réalisée par la société Pierre

Audoin Consultants(5)

pour l’Alliance pour
la Confiance
numérique, cette
industrie en forte

croissance est constituée de 700 à
800 acteurs en France et représenterait
de 50 000 à 56 000 emplois. Au total, ce
sont ainsi 100 éditeurs, 600 sociétés de
service et une centaine d’équipementiers
et d’industriels qui généreraient un Chiffre
d’affaires (C.A.) de 10 milliards d’euros,
dont 5 milliards d’euros en France
(3 milliards pour les services, 1,2 milliards
pour les solutions logicielles, 800 millions
pour les solutions matérielles).

Certes, le périmètre de la confiance
numérique (qui englobe la carte à puce ou
la biométrie) est plus large que celui de la
cybersécurité stricto sensu. Mais ce
dernier représenterait déjà 60 milliards de
dollars dans le monde en 2011, dont
15,9 milliards de dollars pour le seul
secteur militaire, avec une croissance

évaluée à 10 % dans
les prochaines
années(6). Certaines
régions apparaissent
particulièrement en

(5) Source : les données
chiffrées de la confiance
numérique,
http://www.group-
sts.com/documents/ACn-
les_donnees_chiffrees_de_la
_confiance_numerique.pdf 

(6) Source : Cyber Security
M&A, decoding deals in the
global cyber security
industry, PwC,
http://www.pwc.com/en_GX
/gx/aerospace-
defence/pdf/cyber-security-
mergers-acquisitions.pdf
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pointe : l’Amérique du nord (près de 40 %
du C.A. global en 2011), suivie par le
Japon et par le royaume-uni. Principal
moteur de cette croissance : la
convergence entre le domaine traditionnel
des technologies de l’Information et de la
communication (Information
technology – I.T.), les équipements de
télécommunication et les systèmes
industriels. Les analyses convergent sur
ce point et montrent que la cybersécurité
est l’un des segments de l’I.T. qui va le
plus progresser pour atteindre 80 milliards
de dollars en 2017, selon Global Industry
Analysts.

un enjeu technologique mais aussi
stratégique
L’enjeu de la cybersécurité est aussi
technologique. Le numérique vit une
nouvelle révolution dans laquelle la
sécurité et la sûreté jouent un rôle
essentiel. Comme le souligne Michel

riguidel(7), « les
technologies
numériques ont
maintenant atteint un
stade de maturité qui

fait que les avancées et les perspectives
dans les applications viendront
essentiellement de la synergie de cette
discipline avec d’autres domaines
scientifiques et technologiques comme
les nouveaux matériaux, la biologie et les
sciences de la vie. Les progrès dans la
maîtrise de la complexité pour le logiciel,
l’informatique et les réseaux, dans la
maîtrise de l’infiniment petit pour les
matériaux et les technologies du vivant

(7) Source : Michel riguidel,
consultation pour le plan
France numérique 2020,
http://www.economie.gouv.f
r/files/files/import/2011_fran
ce_numerique_consultation/
2011_france_numerique_mic
hel_riguidel.pdf

vont se cristalliser pour amorcer une
nouvelle convergence pleine de
promesses en termes d’applications et
créer une rupture décisive dans le
domaine des sciences par l’émergence
d’une médiation entre l’intangible, le
matériel et le vivant, par la réalisation
d’une liaison plus étroite et plus riche
entre les bits et les quanta d’information,
les atomes et les gènes. Dans la
prochaine décennie, la fertilisation croisée
entre les disciplines du numérique, du
quantique, des nanotechnologies et des
bio-géno-technologies va s’intensifier et il
est crucial pour la France de maîtriser
cette “nouvelle convergence” et d’être un
acteur majeur dans cette domestication
de l’alliance entre le bit, l’atome et le
gène ».

La cybersécurité constitue donc à
différents égards un enjeu stratégique. Il
ne s’agit pas uniquement de répondre à
des menaces, par ailleurs souvent
exagérées et fantasmées. La peur ne
permet pas de vendre la cybersécurité de
façon efficace. Il s’agit avant tout de
toucher, grâce à la cybersécurité, les
dividendes du numérique et de préserver
sa souveraineté. Depuis quelques années,

les états-unis se
sont ainsi engagés
dans une sorte de
nouvelle « Initiative
de Défense
Stratégique cyber »(8)

reposant sur la
conviction que le cyberespace constituait
le terrain d’affrontements économique,

(8) on retrouve en effet de
nombreuses caractéristiques
de l’Initiative de défense
stratégique lancée par
ronald reagan au début
des années 80 :
instrumentalisation de la
menace, dimension
idéologique, place accordée
au partenariat public-privé,
priorité à la r&D.
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industriel, technologique, politique et
militaire privilégié de demain et que la
prospérité économique du pays
dépendait de sa maîtrise. Le pays s’est
donc donné pour priorité de maintenir et
d’accentuer le gap technologique qui le
sépare de ses compétiteurs, en particulier
de la Chine, et consacre désormais
d’énormes budgets à développer sa filière
industrielle dans ce secteur.

vers une politique industrielle
volontariste
Face à cette stratégie volontariste, le
vieux continent apparaît quelque peu à la
traîne. Malgré de nombreux atouts et
l’existence de plusieurs champions
mondiaux, il souffre du morcellement des
acteurs, d’une absence de véritable
stratégie industrielle et d’une r&D
largement insuffisante. Après avoir
délocalisé une large partie de son
industrie, la France et l’Europe se
verraient-elles aussi contraintes de
délocaliser également leurs données ainsi
que les outils et services leur permettant
de les exploiter ? Faute de disposer
d’acteurs majeurs du web, le risque est
par exemple de voir ses opérateurs de
télécommunication, voire ses opérateurs
énergétiques, relégués au rang de
simples gestionnaires de tuyaux et
progressivement amputés de la relation

clientèle, c’est-à-dire
d’un élément
essentiel de la chaîne
de la valeur. La

(9) Guy de Felcourt,
responsable de l’atelier
identité numérique de Forum
ATEnA, newsletter n° 52,
septembre 2012,
http://www.forumatena.org/
?q=node/391 
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gestion des identités numériques,
« colonne vertébrale »(9) de l’économie
numérique est, elle aussi, menacée : les
« soft IDs » (Google, Facebook, etc.)
montent en gamme et proposent
désormais des services d’identité
numérique qui pourraient occuper
l’espace avant que des écosystèmes
locaux ne se mettent en place.

Dans un tel contexte, il paraît
indispensable de mettre en place une
véritable politique industrielle en matière
de cybersécurité qui s’appuie à la fois sur
un environnement réglementaire et
normatif adapté, la création d’un
écosystème et d’une gouvernance
spécifique et une stratégie de r&D
permettant de concentrer les efforts sur
quelques « Key enabling technologies »,
c’est-à-dire des technologies clés
génériques. La feuille de route du
Department of Homeland Security

américain le dit
clairement(10) :
« l’approche
incrémentale et les
efforts isolés et
individuels ne sont

pas suffisants pour répondre aux
menaces actuelles et futures. Il faut un
effort de R&D coordonné. (…) Dans ce
contexte, le gouvernement fédéral a un
rôle et une responsabilité uniques : il doit
conduire ce changement fondamental en
investissant dans la recherche
fondamentale pour améliorer la sécurité et

(10) Source : Trustworthy
cyberspace : strategic plan
for the federal cyber security
research and development
plan, DHS, 2011,
http://www.cyber.st.dhs.gov
/wp-
content/uploads/2011/12/Fe
d_Cybersecurity_rD_Strateg
ic_Plan_2011.pdf 
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intelligente » ciblant des technologies
transverses, duales et couvrant les
différentes couches du modèle oSI (de
l’infrastructure physique à l’application).

Quelques exemples de thématiques
apparaissent d’ores et déjà prioritaires : la
maîtrise des composants matériels (avec
en particulier la question de l’après-
transistor et le remplacement du silicium),
les équipements hardware (notamment
les routeurs « cœur de réseau » ou les
super calculateurs), les systèmes
d’exploitation, les moteurs d’indexation
(prise en compte du phénomène de
croissance et de massification des
données, appelé « big data »), la
cryptographie (notamment quantique), la
cartographie d’Internet ou bien encore la
géolocalisation contextualisée. L’arrivée
en service prochaine de Galileo jouera à
cet égard un rôle clé. La plupart de ces
besoins sont à la fois civils et militaires,
même si certains besoins spécifiques

apparaissent côté
militaire(11). 

Il s’agit ensuite
d’accélérer la
transformation de
ces technologies en
produits et services.

Cela signifie à la fois disposer d’un
modèle d’incubation dynamique et
encourager l’adoption précoce des
technologies par des acteurs étatiques ou
privés. À ce titre, l’industrie de la
cybersécurité israélienne constitue un

(11) L’agence de défense
eEuropéenne vient d’ailleurs
de lancer une étude portant
sur l’élaboration d’une feuille
de route technologique sur
les technologies de cyber-
défense. objectif : combler
les lacunes capacitaires qui
ne seraient pas prises en
compte par des
technologies issues du
monde civil.
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la sûreté cyber pour les personnes, les
systèmes informatiques et les réseaux,
l’information et les infrastructures
critiques. L’investissement du
gouvernement dans la recherche
fondamentale est essentiel quand notre
industrie n’a pas l’intérêt économique ou
d’horizon suffisant en termes de retour
sur investissements pour faire de tels
investissements ». Le pays prévoit ainsi
dans son budget 2013 une enveloppe de
769 millions d’euros pour les programmes
de sécurité de l’information du
Department of Homeland Security, soit
près de deux fois le budget de 2012. De
son côté, le Department of Defense a
demandé 70 milliards de dollars de la
r&D, dont 650 millions pour la
cybersécurité, la détection des explosifs
et la prise en compte des menaces
nucléaires radiologiques biologiques et
chimiques.

Quatre objectifs clés
Cette stratégie industrielle devra en
particulier identifier quelques thèmes
prioritaires pour guider la r&D. Cet
exercice de prospective doit permettre,
grâce à une feuille de route
technologique, d’anticiper les grandes
tendances technologiques, culturelles
ainsi que les menaces émergentes et de
cibler quelques technologies clés en
fonction du tissu existant. objectifs : éviter
le saupoudrage budgétaire, refuser un
modèle purement « suiviste » et adopter
une stratégie de « spécialisation
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Au moment où les états-unis et la
Chine affirment sans tabou leurs
ambitions « dans » et « par » le

cyberespace, le cyberespace doit être
considéré comme un nouvel enjeu de
puissance. Cette stratégie permettra de
consolider et de donner un nouvel élan à
une industrie française de cybersécurité
déjà dynamique. Cela permettra surtout
de limiter le risque de bulle, toujours
possible dans un marché émergent en
raison du décalage entre les anticipations
et les marchés existants et des
importantes disparités géographiques.
Tels sont les grands défis que devront
relever de façon coordonnée et à des
niveaux différents le prochain Livre blanc
sur la sécurité et la défense nationale,
ainsi que la feuille de route pour le
numérique que le gouvernement français
publiera en février 2013. 

modèle unique avec une intégration
particulièrement importante du secteur de
la défense dans les activités industrielles.
Au sein des centres de recherche
militaires se développent des
technologies de pointe non soumises à la
propriété intellectuelle et qui se trouvent
donc réutilisables par les anciens
militaires qui souhaitent créer leur
entreprise, créant ainsi un « cercle
vertueux de l’innovation ». Par ailleurs,
50 % de la r&D des entreprises
étrangères établies en Israël sont financés
par des avantages fiscaux ou des
subventions. Ces avantages ont
notamment attiré de nombreuses sociétés
américaines à l’image d’Intel.

Les cursus de formation spécialisés
doivent être également développés. Le
secteur de l’I.T. doit disposer d’une offre
de formation variée permettant de former
des architectes, des développeurs, des
administrateurs mais aussi des
techniciens, etc. on constate à cet égard
des insuffisances criantes en matière de
formation dans certains domaines
d’excellence français, comme la
monétique ou la sécurité des moyens de
paiement. Cette offre diversifiée est la
condition sine qua non du développement
de la r&D nationale et de l’attractivité du
pays pour l’installation de centres de r&D
d’entreprises étrangères. ouvrir le débat
public sur des thématiques aussi variées
que la protection de la vie privée, la
gouvernance du cyberespace ou la lutte
informatique, qu’elle soit défensive ou
offensive, est également nécessaire.
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GUiLLAUMe Tissier
directeur général de ceis,
société de conseil en
stratégie et management
des risques.
Guillaume Tissier intervient
régulièrement dans le cadre
de missions d’étude et de
conseil en matière de cyber-
sécurité. Il est l’auteur de
nombreux articles sur la
géopolitique du cyberespace.
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Quelles menaces majeures 
pour les utilisateurs des réseaux
numériques dans un futur proche ? 

L’évolution et l’utilisation des moyens
numériques étant incontournables dans
le quotidien de la société, l’essentiel
des contentieux futurs concernera
d’une part les atteintes aux systèmes
de traitement automatisés de données
de l’administration, de l’entreprise ou
des particuliers et, d’autre part, les
atteintes aux données personnelles et à
la vie privée des utilisateurs. Présente
sur l’ensemble du territoire et au plus
près de nos concitoyens, la
gendarmerie nationale a dans ce
domaine un rôle de prévention à jouer.

Deux types de menaces majeures
devraient être préjudiciables aux
utilisateurs des technologies numériques
dans les prochaines décennies. La
première menace visera les systèmes de
traitement automatisés de données et la
seconde la vie privée des utilisateurs des
moyens du monde numérique.

L
Les atteintes aux systèmes de
traitement automatisés de données
L’utilisation des moyens numériques est
devenue incontournable dans le
quotidien de la société. L’essentiel des
contentieux futurs concernera donc les
atteintes aux systèmes de traitement
automatisé de données, quelles que
soient les cibles : l’administration,
l’entreprise ou les particuliers. Dans ce
contexte, les attaques auront plus
particulièrement pour finalité, d’une part
la corruption des systèmes automatisés
de données préalablement à d’autres
formes de violation des lois des états,
d’autre part l’opposition à l’ordre établi
en orchestrant des manifestations sur le
réseau, mais aussi la recherche
d’informations pour concrétiser sa
puissance.

Toutes les actions visant à infecter les
ordinateurs seront très souvent rendues
possibles par le développement et
l’usage de botnets. Ce sont des
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infrastructures puissantes, disponibles,
efficaces et parfois furtives, formées de
plusieurs centaines, voire de milliers

d’ordinateurs
corrompus(1) à l’insu
du légitime utilisateur
qui n’a pas su ou
voulu appliquer les

mesures de sécurité élémentaires sur ses
terminaux numériques. Ces botnets sont
disponibles sur un “marché gris” et
constituent une source importante de
revenus pour les groupes criminels ou les
institutions qui les contrôlent et les
commercialisent à de multiples fins – du
spam aux attaques en déni de service –.

En matière de droit commun, les
comportements crapuleux sont facilités
par l’usage des moyens numériques. À
partir de ces botnets, des messages non
sollicités (spamming, phishing ou encore

pharming(2)) seront
envoyés afin
d’obtenir
abusivement le
consentement des
personnes visées. Le
contentieux lié à
cette forme de
criminalité ne fera
donc qu’augmenter
dans les années à
venir.

(1) Lorsque le code
malveillant est installé, alors
la machine se comporte
comme un véritable
« zombie » et se montre
prête à recevoir les ordres
du serveur donneur d’ordres
(command and control).

(2) Le spamming est une
technique de prospection
consistant à diffuser
massivement par courrier
électronique des
informations non sollicitées.
Le phishing est une
technique dite de “social
engineering” ayant pour but
de dérober à des individus
leurs identifiants de
connexion et mots de passe
ou leurs numéros de cartes
bancaires. Le pharming est
une technique de piratage
informatique exploitant des
vulnérabilités du DnS. L’I.P.
destinataire du nom de
domaine a été modifiée dans
le DnS pour diriger
l’internaute vers un site
frauduleux.
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de la cyberprotestation à la
cyberattaque
Des mouvements d’opposition se
manifestent aussi sur les réseaux
numériques. Ces derniers concrétisent
par des attaques sur des sites
emblématiques au regard de la cause
défendue. C’est, à n’en pas douter, une
nouvelle forme de manifestation sur
l’espace numérique, réalisée de manière
isolée ou en complément d’actions réelles
sur la voie publique. Par exemple, la
fermeture du site américain Megaupload,
spécialisé dans le téléchargement illégal,
et l’arrestation de ses animateurs ont
conduit à une vague d’attaques sur
Internet dans les jours qui ont suivi. Les
opposants ont manifesté ainsi leur
désapprobation à cette mesure, en

attaquant par déni
de service(3),
notamment en

France, le site de Vivendi qui est resté
fermé plusieurs heures. Cette nouvelle
forme de comportement collectif,
destinée à faire échec à des mesures
prises, porte également atteinte à la
continuité du service public. Ainsi, les
utilisateurs des réseaux numériques
peuvent être pris en otages comme le
seraient les passagers d’un avion à la
suite d’une grève surprise des aiguilleurs
du ciel. Ces cyberprotestataires ou
cybermanifestants ont, aujourd’hui déjà,
la capacité de mener des attaques ciblées
sur des sites emblématiques. Ils ont aussi
les moyens de perturber le

(3) une attaque par déni de
service a pour but de rendre
un service indisponible.



fonctionnement de l’industrie, du
commerce et de l’administration, mais
également de commettre des sabotages
en portant gravement atteinte aux
systèmes de contrôle de production
industrielle, aux infrastructures vitales
comme les centraux de communication,
les centres de régulation des transports
aériens, ferrés et routiers, voire les
hôpitaux. Les centrales nucléaires
pourraient également constituer des
objectifs potentiels si l’on en juge par le
code malveillant introduit dans le système

informatique d’une
centrale iranienne en
2011(4).

Dans le monde réel, il est possible de
dialoguer avec des manifestants
organisés et encadrés pour connaître in
fine la nature et le lieu de leur action. La
démocratie s’exprime alors, tout en
garantissant les principes du service
public. Dans ce monde virtuel où
l’organisation n’a pas d’emprise sur le
monde réel, les manifestations deviennent
beaucoup plus difficiles à gérer et donc à
traiter.

La recherche de puissance
nous évoquons ici une guerre qui
dépasse l’opposition militaire entre des
nations sur un espace terrestre, aérien ou
maritime. Elle se joue également par des
négociations sur le terrain économique.
Toutefois, la connaissance des forces et
faiblesses de l’adversaire demeure un
principe intangible. Pour cela, les cibles

(4) SCADA – Supervisory
Control And Data
Acquisition.

peuvent être indifféremment
l’administration, l’entreprise ou le
particulier. À ce titre, l’attaque menée en
octobre 2011 contre les systèmes
informatiques du ministère de l’économie
et des finances français en est une
parfaite illustration. L’objectif était alors
probablement d’obtenir des informations
préalables à la réunion du G20.

À ce stade, la problématique de
l’intelligence économique doit donc être
prise en compte. La propriété
intellectuelle et la politique stratégique
constituent autant de richesses pour une
entreprise. La divulgation d’informations
sensibles entraîne indéniablement une
chute de compétitivité qui conduit à une
perte de marchés et consécutivement
d’emplois.

Il faut se convaincre que la notion de
forteresse informatique est illusoire et la
sécurité doit être une attitude constante.
une circulaire de septembre 2011 du
Premier ministre relative à la défense de
l’économie nationale a d’ailleurs été
adressée aux départements ministériels
concernés par cette problématique afin
qu’ils conduisent une politique de
sensibilisation des acteurs.

or, les moyens d’espionnage sont de plus
en plus sophistiqués et de moins en
moins coûteux. Ils sont donc de plus en
plus accessibles à tout individu quel que
soit le motif poursuivi. Il est possible
d’acquérir par exemple pour une
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cinquantaine d’euros un logiciel capable
d’espionner un téléphone portable pour
connaître les conversations échangées, le
contenu de l’appareil et même sa
géolocalisation. Des logiciels destinés à
récupérer des informations sur un
téléphone en panne peuvent également
être détournés de leur finalité initiale et
servir une autre cause. L’espionnage des
instruments numériques est donc à la
portée de toute personne possédant des
connaissances techniques élémentaires. Il
pourra naturellement servir une cause
personnelle, à l’image de l’homme jaloux
qui désirera surveiller sa compagne.

Les atteintes à la vie privée et aux
données personnelles
Le développement des diverses
technologies numériques conduira
inéluctablement à observer des atteintes
à la vie privée des utilisateurs et à la
captation de données personnelles. Il en
sera ainsi tant que les comportements
sécuritaires ne seront pas maîtrisés et
que, dans le même temps, les
technologies numériques limiteront
l’application du principe du droit à l’oubli.

Avec les évolutions des téléphones
mobiles – smartphone ou systèmes
équivalents – et de l’architecture du
réseau, avec le développement des
nanotechnologies (à travers celui des
puces rFID avec l’Internet des objets) et
des réseaux sociaux, le temps des P.C.
familiaux ou professionnels est aujourd’hui
révolu. Les tablettes et les smartphones
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toujours connectés à l’Internet les
remplacent avantageusement. on peut
déjà constater, par exemple, que le
commerce en mobilité a progressé de
633 % en un an selon une étude publiée

dans le journal le
Figaro(5). or, une

autre étude de médiamétrie en
novembre 2011 indique que 40 % des
possesseurs de “téléphone intelligent”
stockent dans celui-ci des informations à
caractère sensible, voire secrète, les

concernant(6) alors
que la sécurité de
ces terminaux est
aujourd’hui
balbutiante.

L’autre élément
d’évolution concerne

« l’informatique du nuage » ou « cloud
computing(7) ». Les informations de
chacun, quelle que soit leur nature, vont
être conservées sur des serveurs
multiples répartis à travers le monde.
L’accès à ces données personnelles
pourra se faire à partir de multiples
terminaux, connectés en permanence
même en mobilité. Tous les appareils
disponibles peuvent d’ailleurs être
synchronisés sur le même service cloud.
Les économies générées par ce concept
vont naturellement conduire à un
engouement des entreprises, des
administrations et des particuliers et à
l’augmentation des abonnements.

(5) Figaro économie 11 et
12 octobre 2012.

(6) Données bancaires 7%,
codes secrets 7%, codes
d’accès d’immeubles 17 %,
informations médicales 3 %.

(7) Concept qui consiste à
déporter sur des serveurs
distants des traitements
informatiques
traditionnellement localisés
sur des serveurs locaux ou
sur le poste client de
l’utilisateur.
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De surcroît, l’Internet mobile va générer
l’enregistrement de nombreuses
informations à caractère personnel
délivrées par les utilisateurs eux-mêmes
mais qui seront alors géographiquement
localisés. De plus, ces données vont être
collectées et conservées selon des
principes ignorés de l’internaute et dans
des lieux où le droit français ne s’applique
pas.

Par exemple, les données stockées aux
états-unis sont soumises aux règles du
Patriot Act qui obligent l’hébergeur
américain à fournir aux autorités
américaines qui le demandent les
informations qu’il détient. Si l’abonné est
une entreprise française, il y a donc un
risque majeur pour elle de voir ses
données sensibles être livrées à un
concurrent.

En outre, l’existence de failles de sécurité
mais aussi la perte, la copie,
l’indisponibilité ou l’altération des
informations constituent également des
impondérables, certes très rares, mais
néanmoins possibles. Il existe donc une
vulnérabilité majeure dans l’utilisation de
ces données sans que le légitime
propriétaire ne s’en rende compte.

La solution pour la France passe par le
développement d’un cloud souverain(8)

comme d’ailleurs
d’autres états
européens s’y
emploient(9). 

(8) Il s’agit du projet
Andromède qui associe
l’état, et les sociétés Bul et
SFR.

(9) Grande-Bretagne,
Allemagne, Italie.

Le développement du web des objets
Le développement anarchique des
technologies de l’Internet des objets et
leur intrusion dans la sphère privée
pourraient entrer en conflit avec les
principes énoncés par la loi informatique

et liberté(10). Les
personnes physiques
pourront si l’on n’y
prend pas garde,
faire l’objet d’une
géolocalisation, d’un
profilage et d’une
étude
comportementale
selon la nature des
informations laissées
sur la toile(11) et les
habitudes de
navigation. outre une
utilisation mercantile,
il pourra s’en suivre

des atteintes aux personnes et à leurs
biens, par la recherche d’un pouvoir(12)

mais plus vraisemblablement d’un gain(13),
au moyen d’usurpations d’identité,
d’atteintes à la réputation par exemple
d’un chef d’entreprise gênant, de
collectes, suppressions ou modifications
d’informations personnelles (références
bancaires, etc.). De même l’internaute
pourra être confronté à la récupération de
ses données médicales, sans compter les
incidences pour sa santé lorsque des
puces (pacemakers par exemple)
pourront être compromises.

(10) Loi 78/17 du 6 janvier
1978 modifiée.

(11) Selon la CnIL,
17 millions de personnes ont
un appareil de type
smartphone. 70 % le laissent
allumer en permanence
permettant ainsi une
géolocalisation.
(Intervention : magistrat de la
CnIL le 10 janvier 2012 au
colloque « les jeunes sur la
toile » à l’InHESJ).

(12) Ex : déstabilisation,
voire dénigrement d’un
dirigeant d’entreprise dans le
cadre de négociations pour
la direction d’un groupe,
déstabilisation d’un couple
marié, etc.

(13) Ex : tentative
d’escroquerie,
détournement d’argent,etc.
en utilisant le principe de
l’ingénierie sociale.
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Il ne s’agit pas de se montrer
pessimiste, mais tout simplement
réaliste. Si la cybercriminalité a pour

première manifestation l’attaque des
moyens numériques des utilisateurs de
premier niveau, alors les mesures de
sécurité élémentaires doivent être
appliquées tout particulièrement par ces
acteurs. À défaut, les contentieux traités

par les forces de
sécurité ne feront
qu’augmenter.
Aussi, la
gendarmerie
nationale doit
réfléchir à son
investissement
auprès des citoyens
dans le domaine de
la cybersécurité en
appliquant les
principes d’action
qui depuis des
siècles ont fait sa
force : « prévenir,
aider, secourir ». 

En d’autres termes, l’intrusion dans la vie
privée des personnes constituera un
commencement d’exécution d’une
infraction plus grave rendue possible par
le piratage informatique.

L’engouement pour
les réseaux sociaux
Les réseaux sociaux ont cette force d’être
éclectiques et multidirectionnels. Grâce à
eux, il est possible de communiquer, de
partager l’information et au-delà de
l’échanger. Ils permettent de faire
connaître ses goûts dans les domaines de
la vie de tous les jours (sport, loisirs,
centres d’intérêt, etc.) mais, en même
temps, ils favorisent la mise à nu de sa
personne et même de sa personnalité en
divulguant des informations relatives à ses
opinions politiques, philosophiques,
religieuses, syndicales et ses orientations
sexuelles. Du point de vue de la
commission nationale informatique et des
libertés, ces données constituent des
« données sensibles et protégées » au
sens de la loi du 6 janvier 1978 modifiée.
Facebook représente une force de plus
d’un milliard de relations depuis le
14 septembre 2012. Les membres du
groupe à l’égard duquel une information
est publiée, sont immédiatement avertis.
Sa faiblesse réside dans la surveillance de
l’ensemble de l’information véhiculée par
les autres membres du groupe.
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JoËL FerrY
colonel joël ferry, officier
de gendarmerie, chargé de
projets à la sous-direction
de la police judiciaire de la
direction générale de la
gendarmrie nationale. 
Après une carrière de sous-
officier, il a été affecté au sein
du bureau de la police
judiciaire de la DGGn et a été
chef de la section
informatique et libertés en
charge des dossiers en
relation avec la CnIL. Il a
ensuite respectivement servi
au ministère de l’Intérieur
(office central de lutte contre
la criminalité liée aux
technologies de l’information
et de la communication –
oCLCTIC, mission de liaison
de la gendarmerie à la
direction générale de la police
nationale) puis au ministère
de la Justice (officier de
liaison à la direction des
affaires criminelles et des
grâces). Il a notamment
commandé la section de
recherches de Versailles. Il
est coauteur de deux
ouvrages : Cybercriminalité
défi mondial : réponse et La
sûreté en entreprise.

dossier

QuELLES MEnACES MAJEurES Pour LES uTILISATEurS DES réSEAuX nuMérIQuES DAnS un FuTur ProCHE ?



rÉsUMÉs - Dossier
La cybersécurité

pourquoi le fic à Lille ?. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .   p. 29

À l’heure où les entreprises du monde entier mènent de véritables stratégies géomarketing pour définir le
lieu de leur future implantation, la région Nord – Pas-de-Calais avec sa capitale Lille, est devenue « le
territoire attractif » par excellence. Son positionnement stratégique au cœur de l’Europe du Nord la place
aussi au cœur de l’hypercentre de consommation le plus riche d’Europe.  

par Pierre de Sain     ti  g  non 

La cybersécurité   p. 31

Les technologies numériques ont révolutionné en quelques années toutes les activités humaines.
Aujourd’hui encore, des progrès sont à faire en France pour donner à la cybersécurité toute sa dimension
stratégique de sécurité nationale. En effet, tous les acteurs de la sphère publique comme de la sphère
privée doivent réfléchir et agir en concertation afin de développer une culture de cyber résilience.  

par Marc Wa tin-Augouard

vers une approche systémi qu e de la cyber sécurit é . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .   p. 37

Les nouvelles technologies sont porteuses de risques et aussi d’enjeux considérables pour la sécurité des
particuliers ou des entreprises. Le nombre d’attaques informatiques est d’ailleurs en croissance
exponentielle. Afin d’éviter un désastre pour les entreprises visées ou les États qui en sont également
victimes, une réflexion sur la sécurité des systèmes doit être menée.  

par Luc-François Salvador

cyberattaques e t territoires   p. 43

Les piratages informatiques sont de plus en plus complexes, ciblant des particuliers ou des entreprises
mais aussi, et de manière plus inquiétante, l’État ainsi que ses infrastructures d’importance vitale. Prises au
sérieux, ces menaces nécessitent, pour être écartées, la mobilisation des différents acteurs étatiques ou
privés, et une meilleure sensibilisation des dirigeants.  

par Sébastien Héon

améliorer nos pr ot ections contre les  cy bermenaces. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .   p. 49

Le fonctionnement de notre société moderne s’appuie sur le bon fonctionnement des systèmes
d’information et des nouvelles technologies, qui aujourd’hui sont la cible d’attaques de la part de
cyberdélinquants. Au-delà de l’aspect économique, la sécurité de ces systèmes revêt un enjeu stratégique.
Face à ces menaces venues du Net, il faut bien le reconnaître, nous sommes parfois démunis. La France
s’est dotée en 2009 de l’Agence nationale de la sécurité des systèmes d’information, un premier pas pour
garantir la cybersécurité de tous.  

par Patrick Pailloux

L’ocLctic face aux nouveaux défis de la cybercrimina lité. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .   p. 55

L’avènement des nouvelles technologies de l’information et de la communication a généré et facilité des
formes d’infractions inédites. Des multiples escroqueries aux cyberattaques, en passant par la révélation ou
la circulation d’informations réelles ou erronées, personne n’est épargné. Les administrations, les
entreprises ou les particuliers peuvent tous en être victimes. Créé en 2000, l’office central de lutte contre la
criminalité liée aux technologies de l’information et de la communication a en charge cette mission.
Présentation.  

par Valérie Maldonado
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gendarmerie et cybersécurité  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .   p. 61

Dans un monde numérique en constante mutation, de nouveaux comportements qui portent atteinte
aux intérêts des personnes physiques ou morales, privées ou publiques, se multiplient. Pour faire
face à ces menaces, les services de sécurité de l’État s’adaptent. La gendarmerie s’appuie, par
exemple, sur des unités spécialisées et formées pour détecter les cyberdélinquants, en développant
en parallèle des partenariats européens et internationaux.  

par Jacques He brar d   et Joël Ferry

une cyberdouane. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .   p. 69

Face à l’augmentation du commerce en ligne et des infractions douanières qui en découlent, la
direction nationale du renseignement et des enquêtes douanières s’est mobilisée avec la volonté
d’accentuer la riposte à la fraude sur Internet. Elle s’est notamment dotée d’un nouveau service
spécialisé dans la traque des cyberdélinquants : la Cyberdouane.  

par Luc Strohmann

La cybercriminalité : observer, ag ir et s’ adapt er . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .   p. 75

Dans la lutte contre la cybercriminalité, nous sommes tous acteurs, nous avons tous un rôle actif à
jouer : les victimes, les entreprises, les organisations et les services en charge de l’application de la
loi. De l’observation permanente à la réadaptation des méthodes et des organisations, il est
indispensable que chacun s’implique dans ces différentes étapes.  

par éric Freyssinet

L’ inf  o r e nsique et  son application
à un cas de blan chiment  d’argent . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .   p. 81

Profitant de failles juridiques et de faiblesses des moyens de lutte, le crime organisé diversifie ses
activités. Pour cela, il recourt à des moyens sophistiqués notamment aux réseaux numériques pour
commettre ses méfaits et masquer ses actes illicites, et ce à l’échelle mondiale. Le crime organisé
s’affranchit en effet des contraintes géographiques et juridiques pour saisir des opportunités,
notamment avec des opérations de blanchiment. Des efforts sont donc attendus concernant les
moyens de lutte, en particulier pour améliorer le recueil, la conservation et l’exploitation de la preuve
fondée sur des données numériques. 

par Daniel Guinier

Les vulnérabilités des chaînes de distribution à distance . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .   p. 87

Le commerce en ligne s’est largement développé ces dernières années avec l’explosion des
nouvelles technologies. Que ce soit pour acheter une paire de chaussures, vendre sa voiture ou
même payer ses impôts, l’usage d’Internet est entré dans les mœurs. Toutes les transactions qui
passent par la Toile doivent être sécurisées. Une faille dans le système entraîne de lourdes
conséquences notamment financières qui attirent les cyberdélinquants.  

par Dani èle Trauman

pourquoi une politique industrielle en matière de cybersécurité. . . . . . . . . . . . . . . . . . . .   p. 93

Sur quelles technologies émergentes la France doit-elle s’appuyer pour assurer, dans les prochaines
années, son développement industriel en matière de cybersécurité ? Pour répondre aux enjeux
économiques indéniables de ce secteur, une stratégie fondée sur quatre objectifs clés doit être mise
en place. Explications. 

par Guillaume Tissier

Quelles menaces majeures pour les utilisateurs des réseaux
numériques dans un futur proche ? . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .   p. 99

L’évolution et l’utilisation des moyens numériques étant incontournables dans le quotidien de la
société, l’essentiel des contentieux futurs concernera d’une part les atteintes aux systèmes de
traitement automatisés de données de l’administration, de l’entreprise ou des particuliers et, d’autre
part, les atteintes aux données personnelles et à la vie privée des utilisateurs. Présente sur l’ensemble
du territoire et au plus près de nos concitoyens, la gendarmerie nationale a dans ce domaine un rôle
de prévention à jouer.

par Joël Ferry
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Du 4 au 7 octobre 2012, l’Alsace a accueilli la onzième manche du cham-
pionnat du monde des rallyes. Au programme : 405 km d’épreuves
chronométrées répartis sur 22 spéciales. Gendarmes départementaux,
mobiles, réservistes, etc., au total 2 900 militaires étaient mobilisés
pour cet événement sportif hors-norme remporté par Sébastien Loeb,
l’enfant du pays.

rallye de France Alsace
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Samedi 10 novembre 2012, les vingt 
concurrents de la septième édition du
Vendée Globe se sont élancés au large des
Sables d’Olonne (85) pour un tour du monde
en solitaire, sans escale et sans assistance.
Comme il y a 4 ans, la gendarmerie était
présente sur la mer, sur la terre et dans les
airs.

Toutes voiles
dehors pour le
Vendée Globe
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Lancée le 9 octobre dernier, l’opération Caesar 44 d’expulsion des squatters
occupant les différents hameaux abandonnés situés sur le site du futur

aéroport de Notre-Dame-des-Landes (44) près de Nantes se poursuit.
Plusieurs escadrons de gendarmerie mobile sont engagés aux côtés des

gendarmes départementaux et des CRS.
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opération Caesar 44
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Le droit et
Les déLinQuants du net

> Qu’est-ce que la
cyberdélinquance ?

> Que prévoit le droit français en
la matière ?

> Comment la justice appréhende
ce type de délinquance ?

 Notion polymorphe, il s’agit de
l’ensemble des infractions pénales
susceptibles de se commettre sur
les réseaux de télécommunications
en général et plus particulièrement
sur Internet, ainsi que celles liées
par essence à l’informatique.

 Le droit pénal français prévoit un
arsenal complet de textes
incriminant les différentes
infractions via le Net, mais des
adaptations sont encore à
réalisées.

 Face au développement des
cybermenaces et  au nombre
croissant de procédures, des
nouvelles questions juridiques se
posent. L’institution judiciaire va
devoir s’adapter au plan juridique
et au plan de l’organisation.

droit
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La justice 
face à la cybercriminalité 

La lutte contre la cyberdélinquance est
un défi pour chaque État. Face aux
possibilités infinies offertes par le
numérique et aux risques que cela
engendre, la France s’est dotée, au
cours des vingt dernières années, d’un
dispositif législatif performant, qu’elle
n’a de cesse d’améliorer et d’adapter.
Mais dans ce domaine, rien n’est figé
et des pistes demeurent à explorer.

La cybercriminalité est une criminalité par
essence transversale, concernant
désormais tous les domaines. Selon
l’organisation des nations unies, la
cybercriminalité concerne « tout
comportement illégal faisant intervenir
des opérations électroniques qui visent la
sécurité des systèmes informatiques et

des données qu’ils
traitent »(1).

La cyberdélinquance correspond à
l’ensemble des infractions pénales
susceptibles de se commettre sur les

(1) 10e congrès des nations
unies, Vienne, 10-17 avril
2000 (www.uncjin.org).

L
réseaux de télécommunications en
général et plus particulièrement sur
Internet. La cybercriminalité est une
notion polymorphe qui peut concerner les
infractions classiques commises par le
biais des technologies numériques,
comme de nouvelles infractions, nées de
l’essence même de l’informatique.

cybercrime, cybermenace,
cyberespace
Fraudes et escroqueries en ligne,
usurpation d’identité via Internet,
pédopornographie au travers de supports
et réseaux numériques,
cybercontrefaçons de marques, de
logiciels, de bases de données, de livres,
etc. L’ensemble du champ pénal est
désormais concerné par la
cybercriminalité. or, le cybercrime
demeure encore pour beaucoup, y
compris pour les juristes notamment les
magistrats, une notion abstraite et floue.
Au niveau européen, la Convention de
Budapest relative à la cybercriminalité du

droit 
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indéniable développement de ce fléau, les
délinquants ayant vite perçu les
avantages des réseaux numériques qui
favorisent la commission des délits à
grande échelle avec un faible
investissement en matériel pour une prise
de risques minimale.

Les services d’enquête spécialisés n’ont
également qu’une vision approximative du
phénomène. La cybercriminalité n’a fait

l’objet d’aucune
étude officielle
récente(2) et celles
qui sont disponibles,
bien qu’intéressantes
et souvent très
argumentées,

présentent le risque d’un manque
d’objectivité. Elles sont en effet réalisées
par les entreprises qui commercialisent
des logiciels de protection contre les
menaces cybercriminelles.

L’enfer étant souvent pavé de bonnes
intentions, l’annonce d’un possible
renforcement des dispositions juridiques
et des sanctions judiciaires quant à la
réglementation d’Internet, est souvent
l’occasion d’un plaidoyer énergique
contre les dangers d’une trop stricte
régulation. Cette contradiction entre la
volonté des représentants de l’état de
droit d’encadrer plus clairement le
cybermonde et la crainte de ses
utilisateurs de voir leur liberté ainsi réduite
n’est pas nouvelle et les arrière-pensées
ne manquent pas dans ce véritable débat
de société.

(2) En France, la première
étude de synthèse sur la
délinquance informatique a
été menée par l’Institut de
sciences criminelles de
Poitiers, sous la forme d’une
journée d’études le 15 nov.
1980, publiée dans la
collection « Travaux de
l’Institut de sciences
criminelles de Poitiers », vol.
IV, 1983, préface A. Catala.

Conseil de l’Europe, seul traité en la
matière, ne définit pourtant pas la notion,
évoquant seulement le cyberespace. Au
plan national, aucun texte législatif ou
réglementaire ne précise non plus la
notion. Ce terme n’est d’ailleurs
mentionné que dans le cadre de la
procédure du mandat d’arrêt européen
(art. 695-23 du Code de procédure
pénale).

Cette absence de définition dans les
textes a des effets néfastes. En effet,
certains magistrats ne cernent pas
complètement la réalité du phénomène et
ne mesurent pas non plus les enjeux ni
les préjudices réels qui en découlent. Au
niveau de la justice, seuls sont
disponibles les chiffres des
condamnations. un certain nombre
d’affaires qui relèvent pourtant de la
cybercriminalité, comme c’est le cas de
certaines escroqueries en bande
organisée, ne sont pas comptabilisées en
tant que telle. À l’heure actuelle, il n’existe
en effet que certaines incriminations
spécifiques à la cybercriminalité
(consultation d’images de mineurs à
caractère pornographique par exemple) et
le recours à un réseau de
télécommunications est une circonstance
aggravante.

un contentieux en devenir
La cybercriminalité n’est donc pas encore
un contentieux clairement identifié au sein
des juridictions, à l’exception du parquet
de Paris qui l’a mentionnée dans son
organigramme. on assiste pourtant à un
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Au-delà de nos frontières, deux exemples
récents montrent l’acuité d’un fossé
semblant se creuser entre le monde
judiciaire en général et celui des

internautes. La
presse asiatique(3)

s’est ainsi fait l’écho d’une polémique née
aux Philippines à l’occasion de l’entrée en
vigueur d’une nouvelle loi sur le
cybercrime. Cette dernière autorise le
ministère de la Justice, sous certaines
conditions, à fermer des sites illégaux et à
contrôler les flux e-mails ou les vidéo-
chats. un sénateur philippin a ainsi estimé
que cette loi « renvoyait les citoyens aux
époques les plus sombres des dictatures
qui méconnaissaient la liberté de parole et
d’expression ». un célèbre blogueur du
pays protestait dans le même temps
contre cette atteinte à la vie privée, tandis
que la Cour suprême était saisie de la
possible inconstitutionnalité de cette loi.
En Australie, c’est l’Australian research
Council qui a lancé une polémique avec
un projet de surveillance en ligne et de

délation(4) destiné à
combattre la
corruption. Ce site,
traduit en plusieurs

langues, offrait à tous les internautes à
travers le monde la possibilité de
dénoncer n’importe quel type de
dysfonctionnement, tout en restant
anonyme.

Le débat ouvert en France, avec le vote
des lois Hadopi puis la Loppsi 2, ne
constitue donc en rien une exception

(3) Cf. New strait Times du
4 octobre 2012.

(4)
https://whistleblowingsurvey.
org. Cf. Pr J Brown whistle
blowing in the Australian
public sector Griffith
university

mais illustre, au contraire, le défi mondial
que pose aux juristes du monde entier
l’irrésistible déploiement de l’Internet.

Les règles et les infractions
existantes
Si la notion demeure floue, le droit pénal
français prévoit un arsenal complet de
textes incriminant aussi bien les
infractions informatiques que celles qui
sont démultipliées par le recours à un
réseau numérique.

Afin d’appréhender les phénomènes de
piratage informatique, la France s’est
dotée, le 5 janvier 1988, de la loi relative à
la fraude informatique dite loi Godfrain.
Cette loi, codifiée aux articles 323-1 et
suivants du Code pénal, permet de
sanctionner plusieurs comportements, y
compris l’association de malfaiteurs
numériques, comme les hackers.

La fraude à la carte bancaire qui est une
source majeure d’approvisionnement des
marchés illégaux, est sanctionnée par
l’article L163-4 du Code monétaire et
financier. Il prévoit sept ans
d’emprisonnement et 750 000 euros
d’amende pour le fait de contrefaire ou de
falsifier une carte de paiement ou de
retrait, de faire ou de tenter de faire
usage, en connaissance de cause, d’une
carte bancaire contrefaisante ou falsifiée,
et enfin le fait d’accepter délibérément de
recevoir un paiement au moyen d’une de
ces cartes.

L’article 226-18 du Code pénal vise,
quant à lui, « le fait de collecter des
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données à caractère personnel par un
moyen frauduleux, déloyal ou illicite » et
sanctionne cet acte par cinq années
d’emprisonnement et 300 000 euros
d’amende. Cet article vise la collecte de
données bancaires (cartes bancaires,
comptes bancaires en ligne), mais aussi
les pièces d’identité, les identifiants de
messagerie électronique et toute autre
donnée dès lors qu’elle peut être
considérée comme une donnée à
caractère personnel.

Quant aux règles de compétence
territoriale, la cybercriminalité, en raison
de son caractère transfrontalier, voire
mondial, bouleverse le principe de la
territorialité de la loi pénale. Selon l’article
113-2 du Code pénal, la loi française est
applicable dès lors que l’un des faits

constitutifs de l’infraction a lieu sur le
territoire français. Ainsi, la localisation des
serveurs à partir desquels sont diffusés
les éléments susceptibles de constituer
une infraction, a un impact moindre sur la
compétence juridictionnelle française.
Dans un arrêt du 29 mars 2011, la
chambre commerciale de la Cour de
cassation a également affirmé que le juge
français n’est compétent que lorsque le
contenu du site concerné est « orienté
vers un public français ». Quatre critères
permettent donc de retenir la
compétence du juge français : le site doit
être en langue française ; il doit être
accessible depuis la France et il doit
explicitement viser les internautes
français ; enfin, le site doit proposer la
livraison de ses produits sur le territoire
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Les preuves numériques étant périssables et volatiles, les techniques d’investigation ont évolué et de
nouveaux moyens ont été développés.
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français. L’article 113-6 du Code pénal
prévoit une autre condition à l’applicabilité
de la loi française : le crime ou délit
commis à l’étranger doit être puni à la fois
par la loi française et par la loi du pays où
les faits ont été commis.

cybercriminalité et adaptation de la
procédure pénale
La plupart des affaires criminelles et
délictuelles comportent désormais un
aspect numérique qui nécessite des
investigations en lien avec les nouvelles
technologies. or, les preuves numériques
de la commission d’une infraction sont
extrêmement périssables et volatiles.
Pour palier cette difficulté et s’adapter au
cyberespace, les techniques
traditionnelles d’investigation ont évolué
et de nouveaux outils ont été développés,
notamment en matière d’établissement de
la preuve ou de règles de perquisition.
Des adaptations, voire des clarifications
procédurales, sont nécessaires.

Ainsi, dans l’enquête pénale, le recours
au numérique pour l’établissement de la
preuve constitue un moyen objectif
d’identification des auteurs d’infractions.
L’article 706-25-2 du Code de procédure
pénale (CPP) prévoit l’infiltration
numérique, une technique qui permet à
des enquêteurs spécialement habilités de
« surveiller des personnes suspectées de
commettre un crime ou un délit en se
faisant passer, auprès de ces personnes,
comme un de leurs coauteurs, complices
ou receleurs ». Ce procédé ne peut être

utilisé que pour les enquêtes concernant
certaines infractions, listées par l’article
706-73 du CPP. utilisé dans la lutte
contre les marchés noirs en ligne, il
autorise l’enquêteur à recourir à une
fausse identité et, par exemple, à acquérir
ou vendre des produits proposés par les
délinquants. une autre méthode a été
insérée par la Loppsi 2 dans le CPP à
l’article 706-102-1 : la capture de
données informatiques à distance. Ainsi,
l’officier de police judiciaire pourra « sans
le consentement des intéressés »,
accéder aux données informatiques
« telles qu’elles s’affichent sur un écran
pour l’utilisateur d’un système de
traitement automatisé de données ou
telles qu’il les y introduit par saisie de
caractères ». or, dans la plupart des
enquêtes, qu’elles soient classiques ou
qu’elles relèvent de la cybercriminalité
pure, les gendarmes et les policiers sont
amenés à perquisitionner et à saisir des
ordinateurs ou des périphériques de
stockage.

Le volume de données à exploiter est
donc considérable tout comme le temps
nécessaire pour les traiter. Cela nécessite,
d’une part, la rédaction d’un texte de
procédure pénale spécifique et clarifié
couvrant les cadres juridiques sans
distinction et les aspects de l’enquête en
environnement numérique. D’autre part,
des investissements sont nécessaires tant
en personnel et matériel technique qu’en
termes de formation. Il faut viser la
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(article 57-1 du CPP pour l’enquête de
flagrance, 76-3 pour l’enquête
préliminaire, 97-1 sous commission
rogatoire). Cependant, si les données
sont localisées sur des serveurs situés à
l’étranger, l’article 57-1 du CPP indique
qu’« elles sont recueillies par l’officier de
police judiciaire, sous réserve des
conditions d’accès prévues par les
engagements internationaux en vigueur ».
Ainsi, l’une des solutions prévoit
l’ouverture d’une information judiciaire afin
d’obtenir une commission rogatoire
internationale. La coopération
internationale est donc au cœur de
l’enquête en matière cybercriminelle.

spécialisation et coopération
internationale
Des contraintes complexes pèsent sur les
acteurs de l’entraide répressive
internationale et des incertitudes en
résultent, atteignant un point critique. Les
progrès de la coopération opérationnelle
entre états désireux de respecter
loyalement les principes procéduraux
malheureusement inefficaces sur les
cybercriminels, sont menacés. Comment
ne pas comprendre, alors, la retenue des
pénalistes, déjà confrontés aux
nombreuses problématiques de leurs
spécialités auxquelles s’ajoutent celles
redoutables de la coopération
internationale, quand ils doivent
composer, en outre, avec les subtilités
sans cesse renouvelées du cyberdroit ?
Quelques dizaines d’années ont été
nécessaires à la mise en place d’équipes

diffusion, voire la banalisation des savoirs
techniques simples également au niveau
des premiers intervenants.

une autre difficulté tient à la présence de
la personne mise en cause requise dans
le cadre des perquisitions et au moment
de la constitution des scellés provisoires.
Cette condition, lors des opérations
d’analyses techniques réalisées sur
l’environnement numérique en amont ou a
posteriori, n’est plus adaptée.

Enfin, des limites liées aux évolutions de
l’informatique sont apparues notamment
le développement constant du cloud
computing ou « informatique dans le
nuage ». Ces évolutions nécessitent
l’adaptation du droit en matière de
perquisition. En effet, les internautes s’ils
ne se sont pas « anonymisés » via des
techniques spécifiques, laissent des
traces de leur passage sur le Web. Ces
traces peuvent être pistées une fois la
perquisition et la saisie de terminaux
informatiques – ordinateurs, tablettes,
smartphones, etc.– réalisées. or, le cloud
computing consiste pour l’utilisateur à
externaliser le stockage de ses données.
Ces dernières ne sont plus enregistrées
sur le disque dur de son ordinateur
personnel, mais sur des serveurs distants
dont la localisation est souvent inconnue.
Si les données accessibles en ligne sont
stockées en France, aucun problème ne
se posera. La perquisition s’effectuera
selon la procédure ordinaire définie à
l’article 56 al. 2 du CPP. L’enquêteur peut
procéder à une perquisition en ligne
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communes d’enquêtes, après un travail
considérable de normalisation des divers
systèmes de procédure pénale
européens. Combien de temps faudra-t-il
attendre avant d’espérer des équipes
communes de cyberenquêtes ? En effet,
une mise en compatibilité juridique au
plan européen sera à nouveau nécessaire
auquel s’ajoutera, au plan mondial,
l’indispensable contrôle de régularité des
cours suprêmes. L’impératif est
particulièrement évident quand c’est au
terrorisme que nos démocraties sont
confrontées.

Actuellement, tous les pays européens
sauf la France sont dotés de services
dédiés à la lutte contre la cybercriminalité
au niveau des administrations centrales.
or, il existe de réelles attentes en la
matière. Par exemple, les experts en
informatique qui se regroupent déjà en
associations, demandent à multiplier les
échanges sur les pratiques avec les
magistrats. Les divers services de l’état
ressentent un manque, voire constatent
l’absence de sensibilisation ou de
formation initiale appropriée. Les choses
évoluent cependant. Ainsi, certains
agents ou officiers de police judiciaire des
forces de sécurité reçoivent déjà une
formation au cours de laquelle ils
acquièrent des compétences techniques.
Il s’agit des spécialistes nouvelles
technologies ou n’Tech pour la
gendarmerie et des Investigateurs en
cybercriminalité (ICC) pour la police. une
hausse de procédures à traiter en ce

domaine spécifique est d’ailleurs
constatée, les magistrats étant parfois en
difficulté pour les traiter. Quant aux
avocats, ils se spécialisent également. Le
secteur privé, les associations et les
entreprises commencent aussi à
développer un haut niveau de
compétences en la matière. Par ailleurs,
le monde académique et, plus

particulièrement, les
universités(5)

s’approprient le sujet
et dispensent des formations dédiées. un
centre européen de lutte contre la
cybercriminalité va être créé et sera basé
à Europol. Au niveau de la magistrature, il
n’existe pas encore de formation initiale
en matière de cybercriminalité, prenant en
compte les enjeux de ce contentieux
transversal aux conséquences
économiques pourtant très importantes.
une session de formation continue est
cependant dispensée par l’école
nationale de la magistrature, même si elle
reste facultative.

L’institution judiciaire ne mesure donc que
de manière imparfaite l’ampleur qu’a pris
le numérique dans notre société et la
gravité de ses incidences à la fois
sociétales, économiques et procédurales.
Seul le parquet de Paris fait mention de la
cybercriminalité dans son organigramme
et certains grands parquets de la région
parisienne commencent à avoir des
magistrats référents en la matière. Les
Juridictions interrégionales spécialisées
(Jirs) qui auraient vocation à traiter les

(5) universités de Paris
Sorbonne, Montpellier 1,
Troyes, Strasbourg, Aix.
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serait pertinente afin de rendre plus lisible
l’ensemble de l’édifice de lutte contre la
cybercriminalité. Cette structure
permettrait de coordonner les différents
partenaires et d’être un interlocuteur
identifié par le secteur privé. Elle pourrait
en outre élaborer une cartographie de
l’ensemble des acteurs contribuant à la
lutte contre ce phénomène.

Le récent rapport(7)

d’information n° 681
de monsieur le

sénateur Jean-Marie Bockel fait au nom
de la commission des Affaires étrangères,
de la Défense et des forces armées sur la
cyberdéfense, préconise la création d’une
juridiction parisienne spécialisée pour
traiter les cybermenaces d’envergure.
une étude pourrait être rapidement
menée afin de mettre en place cette
juridiction spécialisée compétente pour
les affaires à dimension internationale
mais aussi pour définir des orientations
en matière de justice pénale liée à la
cybercriminalité et à la délinquance
numérique.

La mise en place d’une réelle politique
pénale de lutte contre la cybercriminalité,
déclinée par type de contentieux et avec
la désignation de magistrats référents
« cybercriminalité » tant au siège qu’au
parquet, apparaît nécessaire.

Le développement de groupes de travail,
associant l’ensemble des acteurs
concernés (le secteur de l’industrie, les
offices centraux, les services d’enquêtes

(7) Site du Sénat :
www.senat.fr, rapport en
date du 18 juillet 2012.

affaires de ce type, à dimension financière
d’envergure ou avec des ramifications
internationales, ne sont pas
systématiquement saisies et ne sont de
toute façon pas assez sensibilisées sur
les problématiques liées à la
cybercriminalité.

perspectives d’évolution de la justice
face au cybercrime
Face au développement des
cybermenaces, du nombre de procédures
visant la cybercriminalité, des nouvelles
questions juridiques qui se posent,
l’institution judiciaire doit s’adapter non
seulement au plan juridique mais aussi au
plan de l’organisation. La France doit
également renforcer sa place sur la scène
internationale.

Au niveau de l’administration centrale, en
l’absence d’un service dédié, aucun suivi
de ces dossiers n’est réellement réalisé.

Le phénomène(6)

demeure donc peu
lisible, ne suscitant
pas encore un intérêt

avéré en raison de la spécialisation qu’il
requiert. De plus, en l’absence
d’interlocuteur identifié, le ministère de la
Justice ne peut pas participer aux travaux
officiels tant au niveau national
qu’international, ce qui est préjudiciable
pour la France.

La création d’une structure
interministérielle qui, sans se substituer au
dispositif existant (offices, police,
gendarmerie, autorités indépendantes),

(6) Voir le dossier spécial du
rapport de l’onDrP qui
souligne la nécessité de
cartographier le phénomène
de la cybercriminalité.
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En outre, la coordination avec les
autorités indépendantes (Commission
nationale de l’informatique et des libertés,
Autorité de régulation des jeux en lignes,
Défenseur des droits, etc.) et les
organismes, le secteur associatif (Institut
national de la propriété industrielle,
Traitement du renseignement et action
contre les circuits financiers clandestins,
union des Fabricants, etc.), les chambres
de commerce et d’industrie, doit être
renforcée.

Les relations avec les structures
internationales souhaitant développer
leurs actions en ce domaine (Eurojust)
doivent être fortifiées et il convient de
créer les conditions d’une coopération
entre les universités et les autorités
judiciaires afin de favoriser l’émergence
de nouvelles formations initiales et

continues dans le
domaine de la lutte
contre la
cybercriminalité(9).

(8) Partenariats EnM,
barreaux, universités, Institut
national des hautes études
de la sécurité et de la
Justice, Institut des hautes
études de la Défense
nationale, etc.

spécialisés, les académies ou encore les
experts judiciaires en informatique),
pourrait être également envisagé pour
réfléchir à l’évolution de la législation en
faveur de la protection des citoyens en
général et des enfants en particulier, face
aux risques numériques.

En conclusion, pour combattre avec plus
d’efficacité la cybercriminalité et faciliter la
coopération internationale dans un
domaine qui transcende les frontières, la
France doit participer activement aux
concertations menées par les

organisations
internationales(8) sur
les actions des états

dans la poursuite des infractions
commises sur les réseaux numériques et
s’engager dans l’harmonisation des
cadres juridiques. D’autres propositions
de recommandations sur le rôle de l’état
et du secteur privé, tant dans la
répression de la cybercriminalité que dans
la diffusion de chartes de bonnes
pratiques sur Internet, pourraient être
formulées.

une veille juridique de la jurisprudence
très évolutive dans le domaine numérique
pourrait être mise en place, à la
disposition des parquets généraux et des
magistrats du siège. Ce pôle numérique
apporterait une expertise et des réponses
juridiques sur les questions posées par
les magistrats : responsabilité des
nouveaux acteurs et fonctionnalités,
réseaux sociaux, Byod, Cloud computing,
etc.

(8) Parlement européen,
Commission européenne,
Eurojust, onu, etc.
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procureur adjoint.
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premier avocat général
près la cour de cassation.

Magistrats, co-auteurs de Cybercriminalité, droit pénal
appliqué, aux éditions Economica 2010. Cybersécurité des
acteurs économiques : risques, réponses juridiques et
stratégiques de Myriam Quéméner et Jean-Paul Pinte, fin
2012, éditions Hermes Lavoisier.
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Les origines d’internet

> Comment et où est née l’idée d’un
réseau des réseaux ?

> Quelles sont les premières
applications ?

> Quelles sont les grandes étapes
avant la naissance de l’Internet tel qu’on
le connaît aujourd’hui ?

 L’idée d’un réseau
informatique reliant de nombreux
ordinateurs localisés dans des
lieux différents s’est développée
aux États-Unis par étapes
successives, notamment avec
Arpanet. 

 Si les premiers utilisateurs du
réseau Arpanet étaient issus du
monde académique et
universitaire, ils avaient tous la
particularité de travailler pour le
secteur de la Défense.

 Après la mise en œuvre
d’Arpanet, différents protocoles
ont été développés comme
TCP/IP ou HTTP et HTML. C’est
ainsi que naît en 1988,
l’INTERnational NETwork, dont le
World Wide Web n’est qu’une
des applications. 
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internet 
ce quadra à fort potentiel

Alors que le réseau des réseaux occupe
désormais une place banalisée dans les
domaines administratif, économique,
militaire, politique et qu’une connexion
Internet est devenue aussi importante
pour les particuliers que l’accès à l’eau,
les circonstances de naissance du Net
restent mal connues. Retour aux
sources.

Internet et la société de l’information que
ce réseau a engendré sont aujourd’hui
synonymes dans l’esprit de beaucoup, de
fluidité et d’économie de marché. Il faut
pourtant se rappeler que tout a
commencé avec de l’argent public. Et par
un bug informatique.

En effet, lorsque les informaticiens de
l’université de Stanford aux états-unis
attendent avec une certaine ferveur de
recevoir sur leur écran le message que leur
adressent leurs homologues de la faculté
de Californie-Los Angeles (uCLA) en ce
29 octobre 1969, seules deux lettres

A
apparaîtront : « LO ». Il leur faudra
patienter une heure avant que ne suivent
les trois autres caractères composant le
premier mot envoyé via le réseau
informatique Arpanet qui reliait les deux
établissements : « LOGIN ».

L’origine
L’idée d’origine de ce dispositif ? relier
des centres universitaires de recherche
afin d’échanger des données. L’année
suivante, en 1970, ce sont dix-huit
laboratoires qui sont connectés sur le
territoire étatsunien. Et une décennie
plus tard, en 1981, on en recense deux
cent treize. Mais la construction de ce
maillage se dote très tôt d’un versant
international, avec en 1973, un
branchement transatlantique qui aura
pour destination l’Institut d’études
sismiques, en norvège. Ce réseau a
pour nom Arpanet (Advanced Research
Projects Agency NETwork). Mais si les
premiers utilisateurs d’Arpanet sont bien
issus du monde académique, ils avaient

Histoire
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autres, en privilégiant le chemin qui lui
semble le plus rapide pour atteindre la
destination fixée, sans itinéraire prévu à
l’avance. C’est précisément l’équipement
installé chez le destinataire qui se
chargera de reconstituer le message dans
son intégralité. La force d’une telle
construction réside dans sa capacité à
rester opérationnelle alors que des pans
entiers de ce maillage peuvent avoir été
détruits, l’information utilisant tous les
axes dudit maillage pour parvenir à bon
port. une telle disposition s’avère donc
plus robuste que les circuits centralisés
de communication qui deviennent
inopérants dès lors que le centre de
décision est affecté.

tous la particularité de travailler pour le
secteur de la Défense. Le bailleur de
fonds originel est d’ailleurs bien une entité
chargée d’assurer la prédominance
technologique des états-unis dans les
affaires militaires : l’Advanced Research

Projects Agency(1)

(ArPA, agence
fondée en 1958 à l’initiative du Président
Dwight D. Eisenhower qui prendra
définitivement le nom de DArPA en
1996). D’un point de vue technique, il
s’agit d’un réseau à commutation de
paquets qui fonctionne sur le principe du
datagramme. Pour résumer, chaque
élément d’un message (ou paquet) circule
de manière indépendante les uns des

(1) Site Internet:
www.darpa.mil/

C’est l’invention des protocoles TCP/IP qui a permis le dialogue entre les différents supports,
notamment entre ordinateur et smartphone.
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Cette aptitude à rester en état de marche
alors que des infrastructures physiques
ont pu être partiellement détruites, prend
toute sa valeur alors que Washington
constate les risques pour sa sécurité liés
au savoir-faire soviétique. Lorsque
Moscou réussit en 1957 le lancement de
son satellite spatial, Spoutnik, les états-
unis redoutent une possible attaque par
des missiles intercontinentaux. Alors,
quelle serait la capacité de l’Amérique de
continuer à communiquer en vue d’établir
une riposte ? Mêlée à la volonté des
universitaires d’échanger entre eux des
données, c’est bien cette volonté
farouche de trouver un moyen de faire
circuler les informations dans un
environnement dégradé qui conduit
l’administration fédérale à financer le
réseau Arpanet.

La mise en place des protocoles
tcp/ip
Mais Arpanet ne fut pas le seul. En effet,
dès le début des années 1970, différents
réseaux autonomes se développent. Ainsi
robert Taylor, alors à la tête du Bureau
des techniques de traitement de
l’information de l’ArPA (IPTO –
Information Processing Techniques

Office(2)) raconte(3)

volontiers qu’il
disposait de trois
terminaux dans son
bureau, chacun étant
relié à l’un des trois
organismes de

(2) Site Internet : 
http://www.govtech.com/gra
nts/government-
technology/Information_Proc
essing_Techniques_28709.h
tml

(3) Anecdote relatée par
l’historien Tristan Gaston-
Breton dans son article :
« Arpanet, le monde en
réseau », Les Echos,
n° 21241.

recherche avec lesquels son
administration collaborait, notamment
l’université de Berkeley et le
Massuschetts Institute of Technology
(MIT). C’est grâce à l’invention en 1975
par Vinton Cerf et robert Kahn, sous
contrat avec l’ArPA, de l’ensemble des

protocoles TCP/IP(4)

qu’un dialogue est
désormais possible entre des réseaux
techniquement disparates. Leur
technologie permet ainsi la connexion
d’Arpanet à d’autres formes de réseau,
renforçant d’autant l’esprit de la toile
d’araignée. Leur protocole rend possible
le dialogue entre des machines de
conception différente, tels les P.C.
(Personnal Computer) et les MacIntosh.
Les deux universitaires Cerf & Kahn
reconnaissent s’être appuyés et nourris
des travaux du Français Louis Pouzin,
professeur à Télécom Paris et initiateur du
réseau précurseur de commutation par
paquets, Cyclades. Ce projet fut stoppé
en 1978 par Valéry Giscard d’Estaing, qui
n’avait manifestement pas perçu l’intérêt
de cette avancée technologique, l’élysée
préférant le projet Transpac, qui s’avéra
au final plus coûteux. En 1980, Arpanet
se divise en deux réseaux distincts : l’un
strictement militaire, le Milnet, l’autre
universitaire, le nSFnet. En 1985, les
deux réseaux comptent quelque mille
ordinateurs reliés entre eux.

(4) Transmission Control
Protocol/Internet Protocol.
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C’est ainsi que naquit en 1988, l’Internet
tel que nous le connaissons aujourd’hui :
INTERnational NETwork, dont le World
Wide Web n’est qu’une des applications.

Il n’existe donc pas un(e) “Père/Mère de
l’Internet” à qui l’on devrait la naissance
de ce réseau de réseaux. Celui-ci ne fut

pas ouvert solennellement un beau jour
lors d’une inauguration triomphale. C’est
bien une combinaison de compétences et
la rencontre de besoins académiques et
politiques qui ont imposé la logique du
maillage de l’Internet. Dommage qu’en
son temps, l’élite politique française n’ait
pas eu la vision de ce que pourrait donner
ce canevas planétaire quelques années
plus tard. Cet aveuglement stratégique
d’alors porte certainement en germe
l’absence d’acteurs français de premier
plan de l’économie numérique tant
déplorée aujourd’hui. on constate en
outre dans un pays comme les états-unis
– que nombre de nos compatriotes
qualifieraient hâtivement de « libéral » –
que c’est bien l’investissement public qui
a permis de jeter les bases
technologiques sur lesquelles se
construisent les poids lourds de
l’économie de la connaissance, tel
Google. Leur savoir-faire, leur importance
prise dans les organisations humaines et
leur puissance financière en font des
composantes majeures de l’exercice de la

Les liens hypertextes, les protocoles
Http et HtmL
Troisième brique à l’édifice après celle
d’Arpanet et des protocoles TCP/IP :
l’élaboration des liens hypertextes et des
interfaces graphiques, notamment les
logiciels de navigation qui permettent de
circuler et de trouver son chemin à travers
le World Wide Web. Et là, c’est à Genève
qu’il faut chercher le berceau de ces
trouvailles, au Conseil européen pour la
recherche nucléaire (CErn). C’est en effet
un physicien du CErn, le Britannique Tim
Berners-Lee qui est amené à utiliser
Arpanet dans le cadre de ses fonctions.
Pour faciliter sa circulation sur le réseau, il
conçoit un système de liens hypertextes
qui permet de relier entre elles des
ressources présentes sous différents
formats : textes, images, sons, vidéos,
etc. on lui doit en outre le principe des
adresses web, protocole HTTP (HyperText
Transfer Protocol) qui permet à un
utilisateur d’accéder à un serveur
contenant les données qu’il recherche et
le langage HTML (HyperText Markup
Language) qui permet de structurer
sémantiquement et de mettre en forme le
contenu des pages sur Internet. Le fait de
pouvoir relier ces ressources entre elles
par de simples adresses urL (Uniform
Resource Locator) donne toute sa
richesse à l’information qui, ainsi mise en
réseau, permet d’être exploitée dans les
meilleures conditions.
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NiCoLAs ArPAGiAN
directeur scientifique du
cycle « sécurité
numérique » de l’institut
national des hautes études
de la sécurité et de la
justice (inHesj). 
nicolas Arpagian est
également maître de
conférences à l’école
nationale supérieure de la
police (EnSP). Il est aussi
rédacteur en chef de la revue
Prospective Stratégique et
auteur de plusieurs essais sur
les questions stratégiques
d’Internet, notamment : La
Cybersécurité (Presses
universitaires de France),
L’État, la Peur et le Citoyen
(Vuibert), La Cyberguerre – La
guerre numérique a
commencé (Vuibert), Liberté,
Égalité…Sécurité (Dalloz).
Twitter : @cyberguerre.

souveraineté nationale. Cela illustre
si besoin était le fait que la
puissance dans le monde virtuel
d’Internet trouve une résonance
très concrète dans le monde
physique. Ces deux univers sont
aujourd’hui indissociables. Mais sur
le net, notre puissance reste à
bâtir.

aLLer pLus Loin
La dépendance grandissante de pans
entiers de nos existences (données
médicales ou bancaires), de nos modes
de production (informatique d’entreprise
ou équipements industriels) et de notre
défense (numérisation de l’espace de
bataille) à l’égard des systèmes informa-
tiques fait de la cybersécurité une
nécessité vitale. D’autant que dans ce

nouveau théâtre d’ombres, le principe de la guerre
asymétrique est consacré : des États peuvent être atta-
qués par des militants isolés, des particuliers mis en
cause par d’autres personnes privées, des entreprises
devenir la cible de compétiteurs indélicats, etc. C’est
en sachant ce que l’on risque de perdre sur la Toile
que l’on peut entreprendre de sécuriser nos données
sensibles. On doit alors s’interroger sur le juste équili-
bre entre une politique de surveillance très aboutie, et
un droit à l’intégrité de son “patrimoine numérique”.
La Cybersécurité, Collection Que sais-Je ? Presses
Universitaires de France

Quarante ans après la création
d’Internet, le réseau des réseaux appar-
tient désormais à l’arsenal de tous les
États, groupements d’activistes, entre-
prises ou individus qui contribuent à
cette nouvelle forme de conflit où l’infor-
mation constitue à la fois un support
d’action et un actif sensible qu’il

convient de maîtriser. La capacité à participer à cette
cyberguerre, et à s’en prémunir, est aujourd’hui une
des composantes majeures d’une stratégie de sécurité
et de puissance pour une collectivité nationale. Cet
ouvrage donne les clés pour comprendre les enjeux
stratégiques de cet Internet, qui fait partie de notre vie
quotidienne. Il explique utilement la manière dont les
gouvernements, les multinationales et les militants de
tous bords le mettent à contribution pour mener leurs
opérations de déstabilisation. Rédigé par un spécialiste
des questions d’influence, il rend accessibles au plus
grand nombre les tenants et les aboutissants de ces
cyberguerres qui se déroulent sous les yeux de
l’opinion publique mondiale. À lire, pour ne plus rien
ignorer de la réalité de ce nouveau visage de la guerre
économique, politique et militaire.
La Cyberguerre – La guerre numérique a commencé,
Éditions Vuibert.
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BLOC-NOTES

En quelques dizaines d’années, Internet et les
technologies numériques ont profondément changé la
société. Ils ont aussi révolutionné la façon d’envisager la
criminalité et le travail de ceux qui luttent contre elle, qu’il
s’agisse de rechercher les preuves des infractions sur de
nouveaux supports ou encore d’appréhender de nouvelles
activités délinquantes. La cybercriminalité et l’abus des
technologies numériques suivent et, parfois, précèdent le
rythme des évolutions techniques.
Pour accompagner ce progrès et protéger la collectivité, il
est important de bien comprendre cette criminalité et de
l’anticiper. Cet ouvrage en expose les phénomènes, les
technologies et les pratiques. Il dresse le profil des criminels, présente la législation et
les modes de coopération et propose des pistes d’amélioration de la lutte contre la
cybercriminalité.

éric Freyssinet

La Cybercriminalité
en mouvement

Éditions Hermes-
Science Lavoisier 
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Le milieu cyber, au fil du temps, devient un espace de
coopérations extraordinaires pour le développement humain, mais
aussi de confrontations dont les effets néfastes ne sont
vraisemblablement qu’à leurs débuts. Les progrès majeurs dans le
stockage et la propagation de l’information renouvellent les savoirs
scientifiques et culturels, les méthodes d’administration,
d’organisation et de commandement, mais aussi les formes des
conflits. Le parti pris, qui constitue l’originalité de ce second cahier
de la collection, est double : ne pas réaliser un livre de techniciens,
et ne pas réduire l’approche stratégique à une simple approche de

“sécurité du cyberespace” ou, pire, de “lutte contre la cybercriminalité”. Il s’agit bien ici
de proposer quelques approches stratégiques du cyberespace, où, pour paraphraser
Ernest renan, les informations mènent le monde, en véhiculant les idées et les
comportements. 
ouvrage collectif, sous la direction d’olivier Kempf et Stéphane Dossé

stratégies dans le cyberespace

Le cyberespace est un univers d’information incontournable. Il est aussi un territoire
source d’inquiétude pour tous les acteurs économiques de
l’entreprise et de la finance. Il est aujourd’hui le théâtre d’un
nombre grandissant de cybermenaces touchant notamment
aux domaines des informations sensibles et des données
personnelles. Pour se protéger, il est essentiel de mesurer
l’ampleur de ces risques et d’en comprendre la nature. Il faut
aussi pouvoir mettre en place des stratégies d’anticipation
comme l’intelligence économique et la veille. Véritable boîte à
outils contre les risques numériques, cet ouvrage présente
également un ensemble de solutions juridiques spécifiques à
la cybersécurité et au développement de tous les acteurs
économiques concernés.

Myriam Quéméner et Jean-Paul Pinte

Cybersécurité des acteurs économiques
risques, réponses stratégiques et juridiques

Collection Cyberconflits
et Cybercriminalité
Éditions Hermes -
Science Lavoisier

Éditions
esprit Du Livre 2011 
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BLOC-NOTES

LIVrES, CoLLoQuES, MAnIFESTATIonS…

La dépendance grandissante de pans entiers de nos existences
(données médicales ou bancaires), de nos modes de production
(informatique d’entreprise ou équipements industriels) et de notre
défense (numérisation de l’espace de bataille) à l’égard des
systèmes informatiques fait de la cybersécurité une nécessité vitale.
D’autant que dans ce nouveau théâtre d’ombres, le principe de la
guerre asymétrique est consacré : des états peuvent être attaqués
par des militants isolés, des particuliers mis en cause par d’autres
personnes privées, des entreprises devenir la cible de compétiteurs
indélicats, etc. C’est en sachant ce que l’on risque de perdre sur la
Toile que l’on peut entreprendre de sécuriser nos données sensibles.

on doit alors s’interroger sur le juste équilibre entre une politique de surveillance très
aboutie, et un droit à l’intégrité de son “patrimoine numérique”.

nicolas Arpagian

La cybersécurité

Presses universitaires de
France, Collection Que
Sais-Je ?

L’omniprésence de l’informatique et d’Internet dans la vie
quotidienne a contribué au progrès social dans de nombreux
domaines. Elle s’est aussi accompagnée de dérives désignées sous
l’appellation de cybercriminalité qui sont sources de menaces graves
pour les internautes, la société, les entreprises et les états. Face à
l’éparpillement des textes applicables en matière de droit de
l’Internet et de cybercriminalité, les auteurs ont relevé le défi de
rassembler l’intégralité de l’arsenal pénal tant en matière de droit
matériel que processuel afin de répondre aux questions qui se
posent désormais quotidiennement à tous les professionnels du
droit, juristes, magistrats, avocats, étudiants et universitaires. Cet

ouvrage innovant est un outil opérationnel intégrant à la fois les textes législatifs et
réglementaires ainsi que la jurisprudence récente et la politique pénale en matière de
cybercriminalité.

Myriam Quéméner et Yves Charpenel

Cybercriminalité, Droit pénal appliqué

Éditions economica
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