LE POINT
DEVUE

deNicolas Arpagian

sitlons relatives 4 la lutte contre

le terrorisme » : avec un tel intl-
tulé, letexte inscrita Fordredujourdela
session extraordinaire du Parlementle
9 septembre prochain ne semble devolir
a priori intéresser que les services de
poalice, de gendarmerie et les magistrats
chargés de 1a protection du pays. Ce
serait sous-estimer la portée de l'ard-
cle 9 de ce texte, présenté par Bemard
Cazeneuwve, qul concerne tous les udll-
sateurs d Tntemet. Car {1 établit 1a possi-
bilité, pour I'autorité administrative, de
demander aux fournisseurs d'accés &
Intermetde bloquer « sans délal »I'acods
aux sites falsant « de lz provocation & des
actesterroristes oul'apologie de tels actes ».

Sile bat poursulvi est légitime etloua-
ble, cestle mode opératoire qui peut étre
discuté. Car il témoigne d'une certaine
méconnalssance desspécificités dTnter-
net et de la non-prise en compee de la
grande réactivité des internautes, qul

modifient leurs pratiques pour exploiter
opportunément les carences de tels dis-
positifs - ces demiers pouvant devenir
techniquementobsolétes & pelne séchée
T'encre du « Journal officiel ».

En effet, la technique du blocage
d'acces A un site Internet sur une base
nationale peut rapildement atteindre
ses limites techniques. De muldples
solutions simples dutilisation et sans
frals, comme les réseanx privés virtuels
(VPN), qui permettent de naviguer via
une connexion chiffrée émanant dun
autre pays, rendent sans effet des inter-
dictions d'accés établies sur la base
d'une connexion nationale. L'inter-
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naute powra bel et bien se trouver en
France, mals les détours pris par son
branchement an Net hui attribueront
lorigine géographique du dernier ser-
veur utilisé par son prestataire, rendant
par 12 méme dépassée toute notion
dlorigine territoriale.

1l convient de privilégier les salsines
judiclaires contre les hébergeurs
d'informations notarmment
quand i1 s'agit des poids lourds de
l'industrie tels Facebook ou Twitter. Car
les prosélytes du terrorisme recher-
chent avant tout des plates-formes tés
fréquentées : 1ls privilégient les sites &
forte audience, qu'll agisse de recruter
descandidatie)sou de revendiquer leurs
actions auprés du plus grand nombre.

1l faut donc renforcer les moyens de
l'action judiciaire. Plus les magistrats
seront formés aux contraintes et réall-
tés d'Intemet, plus {ls seront en mesure
d'apporter des réponses appropriées
aux évolutions technologiques. lls
powTront défendre lespritde lalol sans
&tre paralysés par des changements
techniques non présus dans des textes
technologiquement datés. Le principe
du blocage, par essence peu perfor-
mant pour les internautes motivés ou
bien conselllés, doit rester Fexcepton.

11 convient en outre que la France
fasse dela défense de ses décislons judi-
claires un élément plus importantde sa
stratégie internationale d'influence. 1l
n'est pas normal que la coopération
judicialre avec certains pays, qui sont
par ailleurs nos alliés palitiques et éco-
nomiques, connaisse de telles pesan-
teurs... an point de la rendre quasi ino-

pérante, donnant un avantage durable
aux délinquants et criminels qui prati-
quent le saute-frontiéres en déplacant
réguliégrement leurs hébergements
informatiques. La passivité des Etats
démocratiques face 4 de tels décalages,
entrela lenteur dela Inter-
étatique et la fluidité des échanges
numériques, confine 4 1a complicité.
Donner une réalité 4 I'application du
droit, sans prendrela dématérialisatdon
des échanges cormme une excuse, volla
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un projet politique moderne. La sécu-
rité dTnternet ne se fera pas en juxtapo-
sant des dispositifs administratifs
nationaux, mais bien en renforgant la
coopération fondée sur un droft adapté
et propordonné aux valeurs qu'll sou-
haite défendre.

Nicolas Arpaglan est directeur
sclentlfique du cycle « Sécurité
numérique » de I'Institut natlonel
des hautes études de |a sécurité et
de la justice (INHESJ). Et auteur
de » La Cybersécurité » (PUF)

et « La Cyberguerre » (Vulbert).



