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La Convention de Genéve du 12 aoht 1949' consacrée a la Protection
des populations civiles et des personnes civiles en temps de guerre I'affirme
sans détours : « L'interdiction d attaque des personnes civiles et des biens
civils implique celle de tous actes de violence, qu'ils soient commis a titre |i

offensif ou défensif ». A la sortie du second contflit mondial, le droit vient & | -
renforcer la distinction faite entre le sort réservé aux simples citoyens et 8 \ =1 EF LEXI 0 N S S U (=] LE CYB E R :
QUELS ENJEUX ?

aux forces armees en cas de conflit. Et les décennies suivantes, tenteront
_ avec un succés tout relatif —de faire vivre cette différence de traitement. Py
Dés lors qu’il s"agit de 'engagement de troupes sur un theatre d’opéra- ) |
tions ce distinguo peut s’envisager selon des critéres matériels : s agit-il 1
du personnel travaillant sous un uniforme ? Avec une formation spéci-
fique ? Répondant 3 des ordres émanant d’une autorité hiérarchique ? En .
échange d’une rémunération d’origine étatique 2 Avec des moyens et res- o
sources fournis par un service gouvernemental 9 Les équipements utilisés P
par les armees professionnelles (systémes de communication, armement, i
moyens de transport, habillements adaptés) ont depuis longtemps des ca- B
ractéristiques techniques adaptées & un environnement hostile. Méme si |
nombre d’achats des formes armeées — restrictions budgétaires obligent —se :
font de plus en plus chez des fournisseurs civils.

L’affrontement dans le cyberespace tend & reconsidérer cette approche. Ll -‘
En effet, le principe méme de l'attaque informatique consacre la logique f % |
du conflit asymétrique, ot un individu isolé, voire un petit nombre de per- ]

sonnes qui n’ont pas besoin de se connaitre personnellement ni de se trou- H
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ver réunis dans un méme lieu, peuvent conduire des opérations offensives
3 Pencontre d’une administration, d’un état-major ou d’une entreprise.
Qu’il s’agisse de pénétrer un systéme d’information pour l'espionner ou
pour le dérégler, ou de conduire des campagnes de communication visant
a discréditer un pouvoir politique ou a promouvoir une cause particuliere.
Soit une capacité de nuisance sans équivalent dans le monde physique ou
il faudrait rassembler des ressources humaines, financiéres et logistiques
en nombre conséquent pour espérer atteindre des résultats équivalents. Ici
ce sont I'agilité, 'opportunisme et la créativité qui priment. La connais-
sance informatique et la maitrise de I'ingénierie sociale sont des disciplines
plus utiles que la maitrise des plans-reliefs.

La Défense a en outre habitude de traiter avec des fournisseurs de
confiance pour mener a bien ses missions (Dassault, DCNS, Nexter,
MBDA, Thalés...). Leurs cadres dirigeants étant souvent passés par les
états-majors et I'Etat exercant une tutelle plus ou moins directe sur leurs
activités, les relations se déroulent dans un climat plutot confortable. Or,
quand il s’agit d’aborder le cyberespace, les militaires sont ameneés a de-
voir traiter avec des firmes avec lesquelles elles sont loin de partager la
méme intimité historique (Microsoft). Surtout, comme I’a confirmé Ed-
ward Snowden en juin 2013, que les compagnies ¢étatsuniennes doivent
_ selon le dispositif PRISM - répondre aux sollicitations techniques des
autorités de Washington sans en avertir leurs clients. Et les géants de I'éco-
nomie numérique (comme Facebook, Google, IBM, Linkedin, Microsoft)
s’insérent de plus en plus profondément dans les processus de production.
Les uns collectent et analysent des données, les autres les transportent ou
les stockent. Et ces entreprises, de culture éminemment civiles, soignent
particuliérement leurs relations politiques. Ainsi en mars 2015, The Wall
Street Journal® révélait que Google avait été regu une fois par semaine a la
Maison Blanche par I’équipe de Barack Obama depuis sa premiére élec-
tion. Idem pour Microsoft. Et Eric Schmidt, chairman de Google apres en
avoir été le CEO siége officiellement aux cotés de Craig Mundie (jusqu’a
trés récemment en charge de la direction de la stratégie de Microsoft)
comme conseiller du Président Obama au sein de I'Office of Science and
Technology Policy’. Un cénacle ad hoc pour échanger sur les enjeux stra-

2 httD:waw.wsi_com/articles/google-makes-mostuof-close-ties-to-white-
house-1427242076 “Google Makes Most of Close Ties to White House”, The Wall
Street Journal, Brody Mullins, 24 mars 2015,

3. https://www.whitehouse.gov/administration/eop.fostp/pcasl/about.’membcrs
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tégiques, économiques et militaires des Etats-Unis. Une proximité sans
équivalent de notre coté de I'Atlantique, d’autant plus que cette imbri-
cation, concerne des sociétés déja établies, mais également tout un éco-
systéme de jeunes pousses qui se lancent sur des technologies ou des ser-
vices en devenir. Notamment dans le domaine du big data, ce traitement
intelligent de quantités massives de données. Qui connait des déclinaisons
tant civiles que militaires pour des services marketing désireux de cerner le
profil de leurs clients que de la part d’agences gouvernementales chargees
de la lutte contre le terrorisme. Une stratégie résumée par le quotidien
Les Echos le 16 avril 2015 sous le titre : « La high tech américaine, arme
de domination massive »'. La Defense Advanced Research Projets Agency
(DARPA) spécialisée dans le repérage et dans le financement de techno-
logies exploitables par les forces armées travaillent en étroite collaboration
avec les poids lourds de la Silicon Valley. La Google Car est ainsi née d’un
concours de la DARPA visant & créer un véhicule autonome. Et les mou-
vements de personnel dans la fleur de I"age entre la NSA, la DARPA et les
fleurons de I’économie numérique se banalisent. On est loin des transferts
en fin de carriére d’officiers généraux en mal de reconversion pour assurer
leur train de vie familial.

Parfois, une gestion fine de profils sur des réseaux sociaux grand public
vaut bien des actions d’infiltration sur le terrain. Ainsi, la séduisante Reut
Zuckerman qui avait convaincu quelque deux cents soldats ou réservistes
israéliens de devenir son amie sur Facebook n’a pas eu de difficultés a les
interroger sur leurs prochains déplacements’. A peu de frais, le Hezbollah
a ainsi disposé d’informations & jour concernant les opérations et les mou-
vements de troupes a venir de Tsahal. De méme, quand on souhaite pira-
ter le systéme d’informations de la présidence de la République frangaise
en 2012, il est plus simple de passer via le compte Facebook d'un collabo-
rateur du chef de I’Etat®. Un canal trés grand public pour une intervention
que I’on peut attribuer a un Etat.

4. http://www.lesechos.fr/idees-debats/editos-analyses/0212346322-1a-high-tech-

americaine-arme-de-domination-massive-1111709.php Les Echos, Benoit Georges,
16 avril 2015.

5. http://fwww.spiegel.de/politik/ausland/online-spionage-die-schoene-facebook-freun-
din-der-elitesoldaten-a-694582.html «Online-Spionage: Die schone Facebook-Freun-
din der Elitesoldaten», Der Spiegel, Sarah Stricker, 17 mai 2010.

6. http//www.leteleeramme.fr/ig/generales/france-monde/france/cyber-attaques-I-
elysee-pirate-a-denx-reprises-avant-l-intronisation-de-hollande-11-07-2012-1769862.
php Le Télégramme de Brest, Jean Guisnel, 12 juillet 2012.
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Les frontiéres civilo-militaires s’estompent sur le Net. Au point de
rendre problématiques des eléments fondamentaux enseignés de longue
date dans les amphithéatres militaires. Qu’est-ce que I'état de paix, quand
des assauts numériques peuvent intervenir sans que soit formellement de-
clarée une entrée en guerre. La notion de victoire a-t-elle encore un sens ?
Quand sait-onquel'ona gagné quand il ne s’agit plus de prendre le controle
d’un territoire 7 Comment riposte-t-on quand I'émetteur de I'attaque n’est
pas une force armee étatique ? Comment établir avec certitude que U'entité
suspectée est bel et bien a I’origine de l'offensive numérique ? Quelles poli-
tiques de gestion de ressources humaines doivent étre envisagées quand le
savoir-faire &s cybersécurité ne se trouve pas forcément dans les enceintes
académiques conventionnelles ? Cette remise  plat des notions civiles et
militaires oblige & revoir les cursus de formation, le recours effectif a des
corps de réserve qui ne soient pas considérés comme de simples supplétifs
et les relations entretenues avec le tissu économique. Les grands industriels
de la défense ont tous vu dans les perspectives des marchés de cybersécu-
rité la planche de salut qui leur permettrait de faire face a la réduction des
budgets purement militaires. Il n’en est rien. Car ce ne sont pas les mémes
sommes qui sont en cause et parce que ces conglomérats ont €te congus
pour fonctionner sur des cycles longs, qui ne correspondent pas du tout a
la volatilité et a la réactivité de 'univers numérique.

1l ne s’agit pas que d’une réflexion purement doctrinale ou académique,
mais bien d’une capacité a se placer dans un avenir proche en position
de faire face aux mutations technologiques et ¢conomiques qui s’opérent
avec la numérisation de notre environnement. En se placant en situation
de dépendance numerique face a de grands équipementiers étatsuniens
ou asiatiques, nous obérons durablement notre aptitude & maitriser nos
infrastructures. Sinous avons un doute quant 3 la fiabilité ou a la confiance
que I’on peut leur accorder lors d’une opération nous fragilisons la concré-
tisation de notre politique. Et donc nous affaiblissons notre posture stra-
tégique. A trop vouloir fonctionner avec une grille de lecture fondee sur
les seuls modéles anciens, nous hypothéquons notre avenir commun. Dans
le monde numérique, I’avenir n’est pas la continuation paisible du passe,
mais se batit sur des ruptures successives. A I'oublier, ou a persister a ne
pas le voir, nombre de prétendus stratéges formés dans un modele de pen-
sée aujourd’hui dépassé portent une lourde responsabilité dans la fragilite

qu’ils nous préparent.

C2 et Cyber o1

C2 et Cyber

Général (2s) Gilles Desclaux et Monsieur Bernard Claverie
expert C2, Président de RACAM / Directeur de 'TENSC

Le C2, « Command and Control » ou « Commandement et Conduite »
correspond a un ensemble de théories, de moyens et de méthodes de ges:
tion de grands systémes complexes, notamment dans le domaine des op¢-
rations militaires. C’est un modeéle théorique qui s’articule autour des trois
dimensions de la programmation de I'action coordonnée des forces et de
la gestion des crises : la stratégie, la tactique et 'opérationnalité.

Le C2 est constitué d'une part de grands ensembles informatiques
qui sont mobilisés dans la réception des informations,dans leur analyse,
dans l'aide a la décision, dans la transmission des informations et des
directives, dans la commande de I’action et son contrdle pour ajuster
cette action en permanence aux objectifs recherchés. Ce premier volet,
instrumental, est totalement empreint des dimensions du « cyber » dont
il tirenl’essence méme de sa structure. Le C2 est d’autre part défini comme
une organisation de gestion et un ensemble de procédures. Ce second
volet permet de déterminer un ensemble hiérarchique et de delégations
entre commandeurs et opérateurs pour organiser ’action des forces. Ces
deux dimensions complémentaires, structurelle et fonctionnelle, consti-
tue ce que I'on désigne aujourd’hui sous l'acronyme C4ISR-TAR. Il
associe aux caractéristiques du commandement et de la conduite des
opérations les dimensions et les outils de Contrdle, Communication,
Computers, Intelligence, Surveillance, Reconnaissance, Target Acqui-
sition et Reconnaissance spécifique (acquisition de cibles). Le C4ISR'
est ngtamment le sigle utilisé par le Département de la Défense (DoD)
américain et PTOTAN comme « ensemble des moyens et des processus
militaires organisés et structurés en vue de la conduite des opérations, de
leur commandement et de leur contrile ».

1 Collectif (2015) : C4ISR & Networks. Managing massive data (white paper). Washing-
ton (DC — USA) : Air Force Cyber Initiatives. - Joint Chiefs Of Staff Dod (2008), De-
partment O_f Defense Dictionary Of Military And Associated Terms : Joint Publication
1-02, Washington (DC, USA) : Government Printing Office (GPO), GPO Bookstore.




