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MI-AQUT, LE SITE INTERNET DE RENCONTRES ADUL-
TERES ASHLEY MADISON A ETE PIRATE ET LES DON-
NEES PRIVEES DE 32 MILLIONS DE MEMBRES ONT
ETE MISES EN LIGNE: CA VOUS A SURPRIS ?

Non. Car les pirates cherchent toujours a voler ce qui a de
la valeur. Dans 'affaire Ashley Madison, il y avait des noms,
des orientations sexuelles, des éventuelles infidélites — ce
qui peut permettre des opérations de chantage — et des
coordonnées bancaires. Ces quatre éiéments font qu'évi-
demment, c'était une cible prévisible, Ce qui est intéressant
dans cette attaque, ¢'est de s’apercevoir que la promesse
commerciale était mensongere.

CEST-A-DIRE?

Je ne suis pas un grand sociologue, mais ce site garantissait
qu'il y avait plus de femmes que d’hommes a la recherche
d’activités adultérines. .. C'est peut-étre un fantasme
d’homme, mais statistiquement on peut en douter. On ne fait
pas un business model planétaire en affirmant que I'on dis-
pose d'un fichier d’1 milion de femmes adeptes de relations
adultérines! Cette affaire a donc permis de révéler I'escro-
querie de I'argumentaire. En réalité, le site Ashley Madison
est le plus gros site gay de la planéte, avec grosso modo 9
hommes inscrits pour une femme! C'est d'ailleurs & se de-
mander combien de personnes ont réussi & concrétiser une
relation. Il semblerait aussi qu'il y ait un volet d’activités de
prostitution, manifestement a l'initiative des dirigeants du site.

LES PIRATES INFORMATIQUES SONT DE PLUS EN
PLUS DOUES ?

Gréace a leur imagination, leur créativité et leur maitrise tech-
nique, les pirates.informatiques sont capables de contour-
ner bien des systémes de sécurité établis. Des activistes
parviennent a harceler, et donc a mettre en difficulté, des
adversaires disposant de moyens substantiels : entreprises,
administrations ou méme forces armées. De plus, les tech-
nologies de I'information et de la communication sont dé-
sormais partout... Aussi bien dans les structures administra-
tives, économiques, commerciales, financiéres, industrielles
que médicales ou militaires. Il faut ajouter aussi nos usages
personnels de plus en plus numérisés: blogs, messageries
instantanées, réseaux sociaux, télédéclarations fiscales. ..

LE PIRATAGE EST A LA PORTEE DE TOUS ?
Amusez-vous a écrire sur un moteur de recherche: « Com-
ment »... puis, taper les trois lettres suivantes: « p », « i » et
«r»,,. Vous verrez gue le premier lien gue I'on vous pro-
pose est: « Comment pirater un compte Facebook. » Ce
sont des tutoriels simplifiés qui vont vous permettre, sans
avoir de grandes connaissances, de pirater votre voisin de
bureau ou votre ex-petit ami...

C'EST AUSSI SIMPLE QUE CA?

Les conseils sont livrés clés en main, étape par étape. Sur
internet, on trouve aussi des pirates qui créent des sites
pour proposer leur savoir-faire. Ce sont des offres pré-
sentées comme de banales prestations de service. Avec

méme des rabais pour ceux
qui commandent plusieurs
prestations...

ON A L'IMPRESSION QUE
LES CYBERATTAQUES
RESTENT DANS UNE TO-
TALE IMPUNITE ?

La lutte contre la cybercri-
minalité patit encore trop
souvent de la lenteur des
procédures de la coopéra-
tion internationale. Le temps
judiciaire est loin de corres-
pondre au temps technolo-
gique... Il est donc certain

gu'il y a une impunité relative.

CEUX QUI ONT PIRATE
ASHLEY MADISON OU
TV5S MONDE RISQUENT
DE SE RETROUVER UN
JOUR EN PRISON ?

Ce n’est pas le premier péril
qui les guette... En droit pé-

« SUR LAFFAIRE
ASHLEY
MADISON, IL

Y AVAIT DES
NOMS, DES
ORIENTATIONS
SEXUELLES,

) DES
EVENTUELLES
INFIDELITES

ET DES
COORDONNEES
BANCAIRES.

__ CES QUATRE
ELEMENTS FONT
QUE C’ETAIT
UNE CIBLE
PREVISIBLE »

nal, il y a une notion qui s'appelle « I'imputabilité ». C'est-a-
dire le fait de pouvoir attribuer la maternité d’une action. Or,
on peut tout a fait commettre un acte illicite sur internet ou
faire une campagne de dénigrement, en usurpant son iden-
tité, ou en affirmant que son ordinateur a été piraté... Le re-
latif sentiment d'impunité est donc un réel encouragement
pour de futurs cyberdélinquants.

LES PERSONNES QUI ONT DES INTENTIONS CRIMI-
NELLES ONT DONC INTERET A LES CONCRETISER

EN RESTANT TRANQUILLEMENT DERRIERE LEUR
ORDINATEUR...

Absolument. Ce n'est d'ailleurs pas un hasard si I'on voit que
les braquages de banques chutent. Car bragquer une banque
demande un engagement physigue. Il y a aussi I'aléa relatif a
la somme plus ou moins grande que vous allez trouver dans
la caisse. Vous pouvez avoir aussi des billets maculés avec
des systemes de sécurité, ou risquer de blesser voire de
tuer quelgu’un... Autant commettre son acte tranquillement
chez soi, derriere son ordinateur. Ce sont des virements nu-
mérisés. Et, encore une fois, il y a une relative impunité.

SUR INTERNET ON PEUT EN PLUS TOUCHER DES
CIBLES TRES LARGES ?

Absolument. C'est ce que I'on appelle I'économie des
moyens. Aujourd’hui, on peut envoyer un spam a 500000
personnes en ecrivant: « Bonjour, ¢'est la Société des Bains
de Mer (SBM), vous avez gagné au loto du casino de Mo-
naco. Merci de cliquer ici pour donner vos coordonnées
bancaires... » Si sur 500000 personnes, il y a 3000 desti-
nataires qui répondent... c’est jackpot pour le pirate. Et I'en-
voi de ce spam n'aura quasiment rien colte. ..
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e Selon l'institut eMarketer, le monde compte en 2015 quelques
3,07 milliards d'internautes. Et ils devraient étre 3,6 milliards en
2018. Ce qui représente 48,2 % de la population mondiale.

e Selon 'estimation annuelle publiée par la société de cybersécu-
rité Symantec, les cing premiers pays dont seraient originaires les
cyberattaques seraient: les Etats-Unis (20 %), la Chine (9,1 %),
I'ltalie (6 %), Taiwan (6 %) et le Brésil (5,7 %). Mais attention: l'ori-
gine géographique ne peut pas toujours étre établie avec certi-
tude. Et le fait de localiser les ordinateurs d'ol sont parties les at-
taques, ne signifie pas que ceux-ci aient été utilisés avec 'accord
de leur propriétaire 1égitimes ou 'assentiment des autorités de
I'Etat en question.

(1) Extraits de La cybersécurité. Mesurer les risques, organiser les défenses,
de Nicolas Arpagian.

« INTERNET N’EST
EFFECTIVEMENT QU’'UN OUTIL.
UN MARTEAU PEUT SERVIR A
CONSTRUIRE UNE MAISON...
OU A FRACASSER LA TETE DE
SON VOISIN »

LES ANONYMOUS SONT DES « HACKERS CI-
TOYENS », DANS LA MESURE OU ILS DEFENDENT
DES CAUSES NOBLES ?

Ces pirates utilisent en effet les technologies informatiques
et les réseaux sociaux dans des buts militants : dénonciation
de la pédophilie, défense de la liberté d’expression, stigma-
tisation des régimes autoritaires... Le premier combat des
Anonymous a été la lutte contre la scientologie. Ensuite, il y
a eu des Anonymous qui ont commence a reveler les coor-
données de personnes condamnées pour des faits de pé-
dophilie. Est-ce bien ou non de le faire ? LEglise catholique
a un gardien de la doctrine de la foi qui peut juger: « Ceci
est dans le dogme, ceci ne I'est pas ». Pour les Anonymous,
c'est moins le cas... Uautre probléme ¢'est gque vous pou-
vez tout a fait envoyer un communigué, ou faire un compte
Twitter en revendiguant que vous étes un Anonymous. ..

VOUS VOULEZ DIRE QUE TOUT LE MONDE PEUT SE
REVENDIQUER ANONYMOUS ?

Oui. Ce n'est pas une margue avec un cahier des charges
précis. |l est trés compligué d'affirmer: « les Anonymous
disent que » ou « les Anonymous font que » On ne peut
donc pas les concevoir comme une véritable entité.
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MAIS LORSQUE CES HACKERS INTERNATIONAUX ONT
TRAQUE ET SUPPRIME QUELQUES SITES WEB FAI-
SANT LAPOLOGIE DU DJIHAD, CA A ETE EFFICACE ?
C'est une contribution supplémentaire. Mais c¢’est force-
ment quelque chose d'éphémeére. Car dés qu’un site dis-
parait un autre réapparait. Chague mois, il y a des comptes
djihadistes qui ferment et d’autres qui ouvrent. D'autant
que la grande force d'internet, c’est ce que I'on appelle « fa
logique affinitaire ».

DE QUOI S’AGIT-IL?

Si I'on ouvre un compte Facebook et que I'on poste des
photos relatives au djihad ou a une certaine pratique de I'is-
lam, I'algorithme de Facebook va faire venir & vous d'autres
personnes ayant le méme centre d'intérét. Alors que vous
ne les connaissez pas. Il suffit que vous ayez bien docu-
menté votre page et 'algorithme fait le travail: « Vous qui ai-
mez ¢a, vous aimerez ¢a... » Les distances geographiques
s'abolissent et vous étes liés par votre passion commune.

C’EST APPLICABLE A TOUTES LES MOUVANCES ?

Oui. Cela marche pour les djihadistes mais cela marche
aussi pour les souverainistes, les complotistes, les sectes. ..
Mais aussi, et heureusement, pour les personnes formi-
dables qui ont des projets désintéressés. .. Toutefois, cette
logique affinitaire est un peu sclérosante, car elle ne fait que
réunir des gens ¢ui ont déja fes mémes centres d'intérét.

EST-CE QUE DAESH UTILISE AUSSI LES
CYBERATTAQUES ?

Bien s(r. Daesh a un grand avantage, c’est que ces indivi-
dus ont de I'argent lié & la vente du pétrole. On peut tout a fait
considérer qu'ils utilisent les services de « mercenaires
numériques ». Ou alors, ils parviennent & convaincre des per-
sonnes & s'engager dans leur combat. Non pas en fournissant
leur engagement physique, mais en partageant leur matiére
grise. L'avantage dans ce cas précis, ¢'est que ces personnes
peuvent étre disséminées partout geographiquement.

POUR DAESH, INTERNET EST AUSS! UNE REDOU-
TABLE ARME DE PROPAGANDE...

Il faut en effet distinguer les attaques informatiques et la
prise de parole sur les réseaux sociaux. La propagande
de Daesh est d'ailleurs trés soignée: il y une scénarisa-
tion et une esthétique — méme si ¢’est délicat d'utiliser ce
terme-la — qui correspondent & ce que les gens ont de
plus en plus I'habitude de voir. Avec des musiques, des
vrais génériques, des fondus enchainés...

INTERNET PEUT DONC PARAITRE COMME UN OUTIL
ASSEZ EFFRAYANT...

Internet n'est effectivement qu’un outil. Un marteau peut
servir & construire une maison. .. ou a fracasser la téte de
son voisin. Une technologie, si on fait le paraliéle religisux,
est agnostique. Un outil n’est que ce gue I'on en fait. C'est
le comportement des humains gui est condamnable. Pas
I'outil en lui-méme.

LA CYBERSECURITE

Nicolas Arpagian

puf

COMME D’AUTRES PAYS, MONACO PEUT ETRE AUSSI
LA CIBLE DE CYBERATTAQUES ?

Absolument. Dés que vous étes connecté au réseau, vous
étes potentiellement une cible. QU’il s’agisse d’un particu-
lier, d’'une entrep?ise ou d'un Etat. Monaco est donc évi-
demment une cible potentielle. Aujourd’hui, la finance et la
bourse sont des marchés dématérialisés. Ce ne sont plus
des individus qui s'échangent des papiers autour d'une
corbeille avec des ordres d’achat et de vente griffonnés.
En matiere d’activité financiére, on est dans de I'économie
numerisée. L'exposition aux risques numeriques en Princi-
pauté est donc réelle.

MONACO ENVISAGE DE CREER UNE AGENCE DE SE-
CURITE NUMERIQUE, LEQUIVALENT FRANGCAIS DE
LAGENCE NATIONALE DE LA SECURITE DES SYS-
TEMES D'INFORMATION (ANSSI): CEST INDISPEN-
SABLE POUR UN PAYS ?

C’est un choix stratégique. Le rble d’une agence gouver-
nementale comme 'ANSSI est d’assurer la sécurité des in-
frastructures étatiques et vitales d’un pays: & savoir le trai-
tement des eaux, les institutions de santé, mais aussi les
services de I'Etat. Dans le cas de Monaco, il s’agira du palais
princier, du gouvernement, du Conseil national... Sa mission
est donc de detecter les attaques informatiques 24h/24 et
de prévenir les menaces. Dans ce type d'agence, il faut des
cerveaux capables d’apprivoiser les technologies de plus en
plus élaborees qui sont mises sur le marché par les grands
equipementiers chinois ou américains par exemple.

« EN MATIERE D’ACTIVITE
FINANCIERE, ON EST DANS

DE PECONOMIE NUMERISEE.
LEXPOSITION AUX RISQUES
NUMERIQUES EN PRINCIPAUTE
EST DONC REELLE »

LA CONVENTION DE BUDAPEST EST NEE LE 23 NO-
VEMBRE 2001, MONACO LA SIGNEE EN MAI 2013 ET
LE PROCESSUS DE RATIFICATION EST EN COURS AU
CONSEIL DE FEUROPE: C’EST TARDIF?

Monaco a mis en effet une douzaine d'années a signer ce
texte. Ce qui est, certes, beaucoup... Mais le processus a
été tardif pour de nombreux grands pays. Plusieurs pays
européens comme Andorre, la Gréce, I'lilande ou encore la
Suéde ne I'ont toujours pas ratifié. Or, sans ratification, un
pays n'a pas d'obligation de le transposer dans son droit
national. Signer n'engage & pas grand chose. Ce qui en-
gage, c'est la ratification et la date d’entrée en vigueur.

LE TEMPS ENTRE LA SIGNATURE ET LA RATIFICATION
PEUT DONC AUSSI ETRE TRES LONG...

Absolument. L' Allemagne par exemple a signé le texte —
comme la majorité des grands pays — en novembre 2001,
mais a attendu mars 2009 pour le ratifier. Le texte est en-
tré en vigueur dans le droit allemand en juillet 2009. En re-
vanche, il y a des pays comme Saint-Marin et la Russie qui
n'ont toujours pas jugé utile d'y apposer leur signature.

QUELLE EST UORIGINE DE CETTE CONVENTION ?
Cette convention de Budapest qui date de no-

vembre 2001, n'est pas ce que j'appelle « un enfant du

11 septembre » contrairement au Patriot Act américain
qui, lui, a été élaboré et adopté suite aux attentats de New
York. C'est une convention internationale qui était en gesta-
tion avant le 11 septembre et qui avait notamment comme
ambition de lutter contre la pédopornographie sur internet.
C'est donc difficile pour un pays de s'afficher contre une
telle convention. Historiquement, le pays a envie d'étre sur
la photo de la famille. Il y a donc une sorte de consensus
de fagade pour dire qu'il faut coopérer. ..

ET AUJOURD’HUI?
C’est le principal texte de dimension internationale en ma-
tiere de criminalité numérigue. Il oblige notamment un pays
a adapter son droit national et & prévoir des infractions spé-
cifiques au cybercrime. Il oblige a coopeérer ou encore a
établir un systéme de preuve.

bonarrigo@monacohebdo.mc

" @sabrinabonarigo

(1) La cybersécurité. Mesurer les risques, organiser les défenses de
Nicolas Arpagian (Editions Presses universitaires de France (PUF), collec-
tion Que sais-je ?), 127 pages, 9 euros.
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